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I modsætning til hvad folk tror, er ikke alle sikkerhedsprodukter 
skabt lige. På grund af streng regulering er mange videoover-
vågningskameraer og sikkerhedssystemer i USA i øjeblikket 
forbudt til offentlig brug (NDAA). Provision-ISR understøtter 
NDAA-overenstemmelse på tværs af sin produktlinje og er forpligtet 
til at overholde alle statslige og internationale handelsregler.

Derudover lancerer Provision-ISR og Check Point et joint venture 
og præsenterer en revolutionerende TVO løsning med integreret 
cybersikkerhedsbeskyttelse. Du behøver ikke længere gå på kom-
promis med sikkerhed.
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I modsætning til hvad folk tror, er ikke alle sikkerhedsprodukter skabt lige. På grund af streng regulering er mange video-
overvågningskameraer og sikkerhedssystemer i USA i øjeblikket forbudt til offentlig brug. Disse forbudte produkter omfatter 
komponenter fra kinesiske producenter, der er opført i 2019 National Defense Authorization Act (NDAA).

National Defense Authorization Act (NDAA) begrænser brugen, indkøb eller salg af visse mærker af overvågningsudstyr 
til føderale agenturer. Føderale agenturer har forbud mod at købe udstyr fra disse mærker, og de kan ikke handle med 
entreprenører, der bruger overvågningsteknologi fra sortlistede produkter.

NDAA forbyder specifikt en håndfuld sikkerhedskameramærker. Forbuddet omfatter også alle mærker, der kan fungere 
under eller som en del af disse virksomheder, herunder mærker tilknyttet disse virksomheder.

NDAA INDVIRKNING PÅ CYBERSIKKERHED
 
Der er ingen tvivl om, at cybersikkerhed er en vigtig overvejelse for et videoovervågningssystem. NDAA-regulering har 
mange cybersikkerhedsbestemmelser om emner fra ransomware til hændelsesrespons. Derudover opfordrer Cybersecurity 
and Infrastructure Security Agency (CISA) brugere og administratorer til at gennemgå deres sikkerhedskameraer og 
anvende de seneste firmwareopdateringer.

Specifikt har CISA advaret organisationer om, at nogle kameraer lavet af særlig én kinesisk videoovervågningsleverandør er 
påvirket af en kritisk sårbarhed. Sikring af dit videoovervågningssystem er det mest afgørende skridt til at mindske risikoen 
og giver betydelige fordele for at beskytte dine data. Derfor bør det overvejes ikke at installere sikkerhedskameraer, der ikke 
er godkendte, også i Danmark.

PROVISION-ISR NDAA ERKLÆRING

Med hovedsædet i Israel og produktionsfaciliteter i Shenzhen, Kina, understøtter Provision-ISR NDAA-overensstemmelse 
på tværs af sin produktlinje og er forpligtet til at overholde alle statslige og internationale handelsregler. Provision-ISR 
er forpligtet til at levere NDAA paragraf 889-kompatible produkter og har ikke OEM-, ODM- og JDM-relationer med de 
sortlistede leverandører i NDAA.

Provision-ISR-kameraer og netværksvideooptagere (NVR’er), der hverken bruger eller implementerer komponenter af 
afgørende betydning, herunder SoC’er produceret af NDAA-forbudte komponentleverandører, er i overensstemmelse med 
NDAA. Produktlisten for Provision-ISR NDAA overensstemmelse vil løbende blive opdateret på Provision-ISRs hjemmeside.

OEM = original equipment manufacturer (original udstyrsproducent)
ODM = original design manufacturer (original designproducent)
JDM = Japanese domestic market (japanske hjemmemarked)
SoC = system on a chip (system på en chip)

HVAD ER NDAA-KOMPATIBLE SIKKERHEDSKAMERAER?



3

Check Point® Software Technologies Ltd., verdens største leverandør af IT-sikkerhed, har indgået et samarbejde med 
Provision-ISR. Samarbejdet betyder, at Check Point Quantum IoT Protect Nano Agent bliver integreret i Provision-ISRs TVO-
enheder, der beskytter dem mod sikkerhedssårbarheder. Quantum IoT Protect giver run-time-beskyttelse på enheder mod 
selv de mest sofistikerede 5. generations cyberangreb - og fungerer som en kraftfuld forsvarslinje for alle IoT-enheder.

Moderne TVO-kameraer fungerer i bund og grund som små computere, der kører operativsystemer og applikationer, der har 
forskellige netværks- og radiofrekvensgrænseflader (RF). Derfor er de også sårbare overfor hacker-angreb. Et af de største 
problemer er, at slutbrugere ofte vil beholde standardbrugernavne og adgangskoder, hvilket betyder, at de lader døren stå 
åben for hackere. Selv med en stærk adgangskode er traditionelle TVO-kameraer ikke forsynet med tilstrækkelig indbygget 
sikkerhed. 

Cybersikkerhedsspecialister i hele verden har bemærket en massiv stigning i antallet af cyberangreb på TVO-systemer. 
Sikkerhedskameraer er beregnet til at øge sikkerheden, monitorering af hændelser i realtime og til at hjælpe undersøgelser 
af tidligere hændelser. Men hver enhed med internetadgang er en gateway til dit netværk. 

Men hvorfor skulle man overhovedet hacke et TVO-kamera? 
Kriminelle ønsker måske at få adgang til kameraets indstillinger, at slukke for det, pege det i en anden retning og  mani-
pulere billeder og tilhørende information eller bare at se den aktivitet, som kameraet dækker. Derudover kan kameraet 
som en netværksenhed, når det er hacket, bruges til at få adgang til følsomme data på virksomhedens netværk, hvor 
cyberkriminelle så kan udnytte sårbarheder og implementere Botnets eller Cryptomining.

IP-kameraer har begrænset processorkraft, så sædvanligvis er der ikke plads til traditionel sikkerhedssoftware. Provision-
ISR ønsker at være førende med TVO-enheder, der giver kunderne ro i sindet. Derfor havde de brug for en optimeret 
trusselsbeskyttelse, der fylder minimalt, men som er pålidelig. Det er her, Check Point kommer ind i billedet. De leverer 
en robust end-to-end sikkerhedsløsning, der kan afdække firmwaresikkerhedsrisici, styrke enhederne med run-time-
beskyttelse samt administrere enhederne med forskellige sikkerhedsniveauer.

Mange TVO-systemkomponenter er af tvivlsom oprindelse. Denne bekymring har givet anledning til at Kongressen i USA 
har vedtaget en lov - NDAA - National Defense Authorization Act, som begrænser brugen af visse producenter. Denne 
udvikling førte 2 toneangivende virksomheder sammen, i hver sit felt: Provision-ISR og Check Point lancerer en joint venture 
og præsenterer en revolutionerende TVO løsning med integreret cybersikkerhedsbeskyttelse. 

Du behøver ikke længere gå på kompromis med sikkerhed. Cyberbeskyttelse begynder i fremstillingsfasen. Check Point 
Quantum IoT Protect scanner firmwaren gentagne gange for at sikre den er fri for enhver kendt sårbarhed inklusiv 
tredjeparts komponenter og Open Source biblioteker. Når systemet er operationelt, yder Check Point Nano Agent integreret 
realtime beskyttelse, der blokerer ethvert forsøg at få adgang til dine enheder og at afvige fra databehandlingsregler.

TONEANGIVENDE INDEN FOR TVO CYBERSIKKERHED
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Provision-ISR er en hurtig voksende virksomhed, grundlagt i 2007, for at imødekomme efterspørgslen for højkvalitets produkter i mellemsegmentet 
indenfor kameraovervågningsmarkedet. Det brede udvalg af produkter indeholder: 
•	 IP og AHD teknologi i stand til at imødekomme de forskellige krav fra markedet. 
•	 Avanceret software og APPs udviklet af de israelske ingeniører med det formål at holde brugeroplevelsen simpel og intuitiv.
•	 Et komplet udvalg af tilbehør, specielt designet til kameramarkedet, hvilket gør Provision-ISR til en “One-Stop-Shop”, som dækker alle behov. 

Målet er at skabe en smartere og mere sikker verden ved at give de proffesionelle installatører alle værktøjer, som de har brug for til at gøre en forskel. 
Produktkendskab og træning, professionel og pålidelig teknisk support, samt effektive marketing værktøjer.

PROVISION-ISR:
ISRAELI KNOW-HOW FOR EN SMARTERE OG MERE SIKKER VERDEN.

Pro-Sec A/S
Egegårdsvej 11
4621 Gadstrup
Tlf.: 56 130 630 

www.pro-sec.dk


