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DECLARACAO DA FCC

Descricao do Manual

Este guia do usudrio é fornecido para o uso deste tipo de switch. O manual inclui informacgdes sobre o desempenho e as
func¢des do switch. Por favor, leia este manual antes de gerenciar o dispositivo.

Publico-Alvo

Este guia é destinado a administradores de rede familiarizados com conceitos de Tl e terminologia de redes.

AVISOS DE SEGURANCA

N3o utilize este produto proximo a agua, por exemplo, em pordes Umidos ou préoximo a piscinas. Evite utilizar este
produto durante tempestades elétricas. Pode haver risco remoto de choque elétrico causado por raios.
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Capitulo 1: Introduc¢ao

1.1 Recursos

YV V V VY VYV VYV VY VY

Suporta agregacao de links.

Suporta VLAN por porta e VLAN IEEE 802.1Q.
Suporta limite de taxa e estatisticas de porta.
Suporta espelhamento de porta.

Suporta QoS, fornecendo prioridade estrita.
Suporta prevencao de loops.

Suporta vinculagdo de enderecos MAC.
Suporta controle de tempestades.

Suporta isolamento de portas.

Suporta IGMP snooping e sondagem multicast.
Suporta gerenciamento via WEB.

Suporta atualiza¢do de firmware via WEB.
Suporta backup e restauracdo de parametros.



Especificacoes Técnicas

O painel frontal do switch inteligente para web possui 8/16/24 portas UTP adaptativas 10/100M e um indicador LED. As
portas 8/16/24 suportam conexdo de dispositivos com largura de banda de 10/100Mbps e tém capacidade de negociagdo
automatica. Cada porta possui um conjunto de indicadores LNK / ACT.

Capitulo 2: Montagem do Dispositivo

2.1 Precaucoes de Instalagao

Certifique-se de que a superficie onde o dispositivo sera colocado esteja firmemente fixada para evitar instabilidade.
Certifique-se de que a tomada elétrica esteja localizada a no maximo 1,8 m (6 pés) do dispositivo. Certifique-se de que o
dispositivo esteja conectado com seguranc¢a a tomada usando o cabo de alimentagdo CA. Garanta boa ventilagdo e
dissipagdo de calor ao redor do dispositivo. Ndo coloque objetos pesados sobre o dispositivo.

2.2 ALIMENTACAO CA

O switch pode ser utilizado com uma fonte de alimentagdo CA de 100 a 240V, 50 a 60Hz. O sistema de alimentagdo
embutido no switch ajusta automaticamente sua tensdo de operagao conforme a tensdo de entrada. O conector de
alimentacdo esta localizado no painel traseiro do switch. Para desconectar, remova o cabo de alimentag¢do da interface no
painel traseiro; a outra extremidade deve estar conectada a uma tomada elétrica.

Capitulo 3: Acessando o Dispositivo

Vocé pode usar um navegador da web para gerenciar o Switch Inteligente para Web. O Switch Inteligente para Web deve
ser configurado por meio de um navegador, sendo necessario pelo menos um computador conectado via Ethernet ao
switch com uma alocagdo de rede adequada.

Ether port

Switch



Figura 3-1

Endereco IP padrdo do switch: 192.168.10.1. Mdscara de sub-rede: 255.255.255.0
Ao acessar o switch, certifique-se de que os enderegos IP da placa de rede do computador ¢ do switch estejam no mesmo
segmento de rede: 192.168.1.%** (1 < *** <255 *** diferente de 1). Veja abaixo as etapas de configuracdo:

3.1 Configurar o Computador

O switch de gerenciamento é controlado por meio de paginas WEB. As interfaces inteligentes e intuitivas tornam a
administragdo do switch uma tarefa facil. Devido as diferengas entre os sistemas operacionais, a exibigdo das paginas WEB

pode variar conforme o sistema utilizado.

3.1.1 Windows XP

Siga estas etapas para configurar seu computador:
1.Iniciar - Painel de Controle

} J’ Administrator

Internet __J My Documents
Internet Explorer 5
5 <3 My Recent Documents +
@™ E-mail I—n-) X
IJ;I Outlack Express _:j My Pictures
b .
M5H __J My Music

;j'l My Computer
® ‘windows Media Player

‘ BJ Control Panel
_;3 WWindows Messenger

@ Sek Pragram Access and

Defaulks

@ Tour Windows =P ':.';;:3 Printers and Faxes
Files and Settings Transfer
P g Q_)) Help and Suppart

SR Cornmanid Prompt I')SBC'““

ﬂRun..‘

All Programs D

g Off ﬁ| Turn OFF Computer

Figura 3-1-1

2.Cligue em “Conexdes de Rede e Internet”.



B Control Panel

Fle Edit ‘iew Favorites Tools  Help

G Back @ @ p Search

Address G’ Contral Fanel

Pick a category

L~
- Appearance and Themes
See Also i -

@ Windows Update £
9) Help and Support [ Network and Internet Connections User Accounts

o Cther Control Panel
Cptions

Date, Time, Language, and Regional

Add or Remove Programs Sintiohs

Sounds, Speech, and Audio Devices ity Dptions

w Performance and Maintenance Security Center

Figura 3-1-2
3.Clique em “Conexdes de Rede”.

E- Network and Internet Connections

File Edit Wiew Favorites  Tools  Help

eﬁack = @ ‘j p$earch [1:?) Falders. .v

Address ﬂ‘ Metwork and Internet Connections

Network and Internet Connections
See Also

G My Netwaork Places
o P e Pick a task...

E Remote Desktop "
Set up or change your Internet connection

!' Phone and Modem Options El L A
E| Create a connection to the network at your workplace

Troubleshooters ¢ [3] set up or change your home or small office network

|2) Home or Small Cffice
Mebworking

m Internet Explorer E| Change Windows Firewall settings

E Metwork Disgnastics

§| Set up a wireless network for a home or small office

or pick a Control Panel icon

-
Internet Options = Metwork Connections

@ Network Setup Wizard -~ Windows Firewall

- Wireless Network Setup Wizard

Figura 3-1-3
4.Cliqgue com o botdo direito do mouse no icone do adaptador e selecione “Propriedades”.



" Network Connections =] D|ﬁ|
File Edit ‘iew Favorites Tools Advanced  Help a"

@Eatk - -\J ‘% ;) Search |‘|_"-:’-Fn\ders v

iddress | & Netwark Connections

# LAN or High-Speed Internet

Network Tasks

[E] createanew '—r
conneckion

— Disable
% Setup ahome or smal s 27
office network. atus
Repair

@ Change Windows
Firewall settings

W Disable this network
device Create: Shorteut

R Repair this connection Dele

Em Rename this connection = Rename

e e i
conneckion

Change settings of this
conneckion

Bridge Connections

Other Places

G» Control Panel

N My Nebwork Places
() My Documents

i My Computer

Details

Local Area Connection

Figura 3-1-4

5.Clique duas vezes em “Protocolo de Internet (TCP/IP)”.

-+ Local Area Connection Properties

General .L_.fl\uttmicaﬁm-;_ Achran:ed
Connect using:
BB VMuwae Accelerated AMD PCNet Ad | Corfigure....

Thiz connection uzes the following itemes:

Instal.. | [ Uninstal | [ Propetties ]

[rescnption

Allowes vour computer to access resources on a Microsoft
network.

Show icon in notification area when connected
Moty me when this connection has limited o no connectivity

[ ok || Ccencel |
Figura 3-1-5
6. Marque “Usar o seguinte endereco IP:” e insira o IP 192.168.10.* (1 < *** <255, *** diferente de 1, pois o IP padrdo do
switch ¢ 192.168.10.1). Mascara de sub-rede: 255.255.255.0. O gateway padrdo e o servidor DNS sdo opcionais. Em
seguida, clique em “OK” para fechar a janela de propriedades do Protocolo de Internet (TCP/IP).




General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 . 168 . 10 . 111
Subnet mask: 255 .255 .255 . 0

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: I:I
[validate settings upan exit | advenced... |
| Cancel

Figura 3-1-6
7. Clique em “OK” e feche a janela de Propriedades da Conexdo de Rede Local.

-k Local Area Connection Properties

General | Authentication | Advanced

Connect using

S VMwiaie Acceleialed AMD PCHet Ad

Thes connechon uses the followng tems:

) 14 Chient for Miciosolt Nebworks

v Fi= arvd Ponter Shanng for Micrezoft Networks
W 005 Packet S cheduler
Intermet Protocal [TCPAR)

|
Descoiption

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
actoss diverse mterconnected networks.

[#] Show rcen in notificabon ares when connected
[] Motify ma when this connecbon has mited o no connecinaly

(oK ]| Concel

Figura 3-1-7

3.1.2 Windows 7/Windows Vista

Siga estas etapas para configurar seu computador:
1. Iniciar - Painel de Controle



—
-

-

Getting Started

E’ Windows Anytime Upgrade
A

':E.[ WordPad

» Al Programs

| |Search programs and files

Administrator

uments
Pictures
Music
Games
nputer
Control Panel
ices and Printers
Default Programs

Help and Support

2. Clique em “Rede e Internet”

Figura 3-1-8

T’l@ v Control Panel »

- |i’:‘ | |Search Control Panel

Adjust your computer's settings

System and Security

Review your computer's status

Back up your computer

Find and fix problems

View basic infermation about your computer

| View network status and tasks

Network and Internet

Cheose homegroup and sharing options

Hardware and Sound
View devices and printers
Add a device

Programs

Uninstall a program

Figura 3-1-9
3. Clique em “Alterar configura¢des do adaptador”

10

View by: Category ¥

User Accounts and Family Safety
@' Add or remove user accounts
@ Set up parental controls for any user

Appearance

Adjust screen resolution

Clock, Language, and Region
Change keyboards or other input methods
Ease of Access

Let Windows suggest settings
Optimize visual display



@@v| tr <« Network andInternet » MNetwork and Sharing Center

@
Control Panel Home i i 4 i 3 -
View your basic network information and set up connections

3 See full ma
Change adapter settings ",A = E q P

Ch d d sh
seﬁa‘:gia vanced sharing WIN-TOQDBKETSHT Network Internet
(This computer)

View your active networks Connect or disconnect

= Network Access type: Internet

’ ™ Public network

Y Connections: ! Local Area Connection

Change your networking settings

‘{t- Set up a new connection or network
-

Set up a wireless, broadband, dial-up, ad hoc, or VPM connection; or set up a router or access
point.

Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

ﬂ Choose homegroup and sharing options

Access files and printers located on other network computers, or change sharing settings.

o -
| Troubleshoot problems

HomeGroup Diagnose and repair network problems, or get troubleshooting information,

Internet Options

Windows Firewsall

Figura 3-1-10
4. Clique com o botdo direito do mouse no icone do adaptador e selecione “Propriedades”.

B =

@U‘ E' <« Metwork and Internet » Network Connections » - ‘¢,| | Search Network Connections

Organize » Disable this network device Diagnose this connection Rename this connection  » Ec~ [ @

7."" | Local Area Connection
e Netw—-

T Intell] Disable
] Status
Diagnose

Create Shortcut

Delete
'Egt' Rename
‘ 'Ejf' Properties

Figura 3-1-11

5.Clique duas vezes em “Protocolo de Internet Versdo 4 (TCP/IPv4)”.

11



1 Local Area Connection Properties ==

Metworking |

Connect using:
::“ Intel{Ry PRO/1000 MT Network Connection

This connection uses the following items:

o Clert for Microsoft Networks |
Wl =005 Packet Scheduler

[wf] .E! File: and Printer Sharing for Microsoft Networks

[l -2 Intemet Protocol Version & (TCP/IPvE)

[ - Intemet Protocal Version 4 (TCP/1Pv4) |

Iw| -+ Link-Layer Topology Discovery Mapper /0 Driver
[ - Link-Layer Topology Discovery Respondsr

[ Install... ] l Uninztall Properties

Description

Allows your computer to access resources on a Microsoft
network.

[ ok || Cancel

Figura 3-1-12
6. Marque “Usar o seguinte endereco IP:” e insira o IP 192.168.10.* (1 < *** < 255, *** diferente de 1, pois o IP padrdo do
switch é 192.168.10.1), Mascara de sub-rede: 255.255.255.0. O gateway padrdo e o servidor DNS sdo opcionais. Em
seguida, clique em “OK” para fechar a janela de propriedades do Protocolo de Internet (TCP/IP).

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 .168 . 10 . 111
Subnet mask: 255 .255 .255 . 0

Obtain DNS server address automatically

(@) Use the following DMS server addresses:

Preferred DNS server: l:l

Alternate DNS server:

[validate settings upon exit Advanced...

Cancel

Figura 3-1-13
7. Clique em “OK” e feche a janela de Propriedades da Conex3do de Rede Local.

12



. Local Area Cannection Properties ==k
_Ne’[wurking

Connect using:
lj‘ Intel{R) PRC/ 1000 MT Network Connection

Configure....

This connection uses the following tems:

[w| % Client for Microsoft Metworks

Bl 05 Packet Scheduler

v E& File and Printer Sharing for Microsoft Networks
i Intemet Protocol Version 6 (TCPAIPvE)
T2 (et Protocal Version 4 (TCP/IPv4)
[w & Link-Layer Topology Discovery Mapper /0 Driver
[w] .. Link-Layer Topology Discovery Responder

Install... | Properties
Description

Transmission Cortrol Protocol/Intemet Protocol. The default
wide area networnk protocol that provides communication
across diverss interconnected networks.

[ ok ][ cancel

Figura 3-1-14

Observagdo:
Para a configuracdo do sistema Vista, consulte o item 3.1.4.

3.2 Verificar a Conexao

Apds configurar o protocolo TCP/IP, vocé pode usar o comando ping para verificar se o computador consegue se
comunicar com o Switch Inteligente para Web. Para executar o comando ping, abra uma janela de comando e digite o
endereco IP no prompt onde serd realizado o teste de conexdo com o Switch Inteligente para Web.

No Windows XP, va em Iniciar - Executar, digite cmd na barra de pesquisa e pressione Enter. No Windows 7, clique em
Iniciar, digite cmd na barra de pesquisa e pressione Enter.

No prompt do DOS, digite o seguinte comando:

13



B Administrator: C\Windows\system32\emd.exe

Figura 3-2-1
Entdo, a conexdo entre o Switch Inteligente para Web e o computador foi realizada com sucesso.
Se o computador ndo conseguir se conectar ao Switch Inteligente para Web, a janela de comando

retornara o seguinte conteudo:

B Administrator: C\Windows'system32\cmd.exe

Figura 3-2-2

Entdo, certifique-se de que as configuragGes de rede do seu computador estdo corretas e que o cabo esta em boas
condicoes.

Atencgao:
E necessario utilizar um cabo par trangado para conectar a porta da placa de rede do seu computador a porta do switch

antes de executar o comando acima.

3.3 Acessar o Dispositivo

14



1. Abra o navegador Internet Explorer, digite http://192.168.10.1 na barra de enderecos e pressione Enter.

.z?,‘ http://192.168.10.1
Figura 3-3-1
2. Na janela pop-up, insira 0 nome de usuario: admin e a senha: admin, em seguida pressione o botdo OK.

Signin
hitp://192.168.10.1

Your connection to this

ite is not private

Username admin

Paszword senan

Figura 3-3-2

OBSERVAGAO:
Se vocé conseguir acessar com sucesso a pagina do switch, ela sera atualizada automaticamente
de tempos em tempos, permitindo visualizar dinamicamente o status das portas.

3.4 Visao Geral das Funcionalidades

O Switch Inteligente para Web possui uma variedade de recursos, incluindo fungdes de gerenciamento do sistema,
gerenciamento de portas, gerenciamento de redundancia, gerenciamento de segurancga, gerenciamento de QoS e analise

de rede. O proximo capitulo apresentard essas funcionalidades em detalhes.

@ 8GE Gigabit SmartSwitch X+

<« C A Notsecure | 192.168:10.1

IRD.Net

—System Information
@ (] System

& (2 Configuration
# (] Security.

& [C]Monitoring
i (1 Tools

Device Type

8GE Gigabit SmartSwitch

MAC Address

70:50:E7.C0:0C.00

IP Address

192.168.10.1

Netmask

255.255.255.0

Gateway

192 168 10 254

Firmware Version

v05.00

Firmware Date

2023-10-29 14:12:20

Hardware Version

Vi

Note: If you need to select multiple ports for configuration. please press and hold the Ctrl key

Figura 3-4-1
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Capitulo 4: Sistema

4.1 Pagina Inicial
Ap0s fazer login no switch, a pagina principal sera exibida conforme mostrado a seguir. Ela é composta por trés partes:

@ BGE Gigabit SmartSwitch x  +

& G A Notsecure | 192.168.10.1 =2 v O &

zonel IHIHIH!H 1,1‘;"'";!

IRD.Net

& [ System

@ [ Configuration
# (7 Security

& (1 Monitoring
I Tools

zone2

—System Information

zone3

Device Type

8GE Gigabit SmartSwitch

MAC Address

70:500E7-C0:0C 00

IP Address

192.168.10.1

Netmask

255255 255.0

Gateway

192.168.10.254

Firmware Version

v05.00

Firmware Date

2023-10-29 14:12:20

Hardware Version

Vit

Note: If you need to select multiple ports for configuration, please press and hold the Ctrl key.

Figura 4-1-1

Zona "1": A tabela de portas esta localizada na parte superior da pagina. Ela fornece uma representagdo visual das
portas. O icone verde indica que a porta esta conectada; o icone cinza indica que a porta ndo esta conectada.

Zona "2": No lado esquerdo da pdagina estd a tabela de menus. Ela contém 5 menus principais, e cada menu possui
submenus. Ao clicar em um menu, seus submenus serdo exibidos juntamente com a janela principal.

Zona "3": A parte principal da pagina é a janela principal, onde sado exibidas as paginas de
configuracgdo.

4.2 Informacgoes do Sistema

Clique em “Sistema” para exibir a pagina de gerenciamento do switch, conforme mostrado na figura abaixo.
O submenu de sistema contém informacg&es basicas, incluindo: Informacgdes, Endereco IP, Conta de Usudrio e Configuracao

de Porta. A imagem a seguir apresenta a descri¢cdo detalhada.

16



192,168.10.1 2 % O &
1.2 3 A 5 8 TR
IRD.Net I
= —S3ystem Information
E €3 System
E B Information
- N Device Type 8GE Gigabit SmartSwitch
= B IP Setting
B [ User Account MAC Address 70:50:E7:C0:0C:00
B E) Port Setting 1P Address 192.168.10.1
E B Inner IP Setting Netmask 255.255.255.0
B [ Configuration Gateway 192.158.10.254
& [ Security Firmware Version v05.00
& (Monitoring Firmware Date 2023-10-29 14:12:20
& [Tools Haraware Version Vil
Note: If you need to select multiple ports for configuration, please press and hold the Cirl key.

Figura 4-2-1

As Informag0es do Sistema exibem os dados do sistema do switch, como Tipo de Dispositivo, Endereco MAC, Endereco IP, e

informacgdes sobre as versdes de Hardware e Software.

4.3 Endereco IP

@ 8GE Gigabit SmartSwitch x  + v = bl

€« C A Notsecure | 192.168.10.1 e %« 0O 2

IRD.Net
IP Address Setting
Bl <3 System
B [ Information DHCP Seiting| |Disable  v|
& P Setting IP Address |192.168.10.1
& [ User Account Subnet Mask| 255.255 255 0
B B Port Setting Gateway [192.168.10.254
= B Inner IP Setting
(1 Configuration [ Apely_|
# (3 Security .
# (1Monitoring
i (Tools
Figura 4-3-1

Nesta pagina, vocé pode definir manualmente o enderecgo IP, mascara de sub-rede, gateway e outras informagdes.
Também é possivel utilizar o seu ambiente de rede, por exemplo, um servidor DHCP, para que o switch receba
automaticamente um enderego IP. O endereco IP padrdo do switch é: 192.168.10.1 Mascara de sub-rede padrao:
255.255.255.0 Gateway padrao: 192.168.10.254. Apds concluir a edigdo, clique em “Aplicar” para finalizar as configuragdes
do endereco IP.

Observagoes:

(1)Quando a opc¢ao "Configuracdes de DHCP" estiver desativada, o endereco IP
devera ser atribuido manualmente ao switch.

(2)Quando o cliente DHCP estiver ativado, os parametros de IP serdo obtidos
automaticamente do servidor DHCP.
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4.4 Conta de Usuario

Esta pagina fornece a interface para configurar o nome de usuario e a senha.

x  + v - 8 X

192.168.10.1 o 2 % O &

Py

IRD.Net

User Account Setting

= 3 System
& [ Information
= [EIP Setting New Password [ ses
& [E] User Account Retype Password | sases
& [E] Port Setting S —
& [l Inner IP Setting [ Apply |

# (] Configuration

& (] Security

(ZIMonitoring

# (I Tools

New Username admin

Figura 4-4-1

E altamente recomendavel digitar novamente a nova senha no campo “Confirmar nova senha”, em vez de copia-la, para
evitar erros de digitacdo.

Atencgao:

Somente letras, nimeros e pontuac¢des podem ser usados no nome de usuario e na senha. Outros caracteres sdo
considerados invalidos. A senha inicial é admin.

Observagoes:

Apods a modificagdo da senha, a alteragdo tera efeito imediato e os parametros ndo serdo perdidos, mesmo que o dispositivo
seja desligado.

4.5 Configuragao de Porta
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@ BGE Gigabit SmartSwitch X + b = X

< C A Notsecure | 192.168.10.1 - 2 % 0O &

3

e i

IRD.Net
—Port Setting
El &4 System
2 [ Information Port Name State Speed/Duplex | Flow Control
2 [ IP Setting Part 1
B [E] User Account ot
i Hor [Enable  w][Auto ~|[oF v
El [§] Port Setting Port 4
=[] Inner IP Setting Port §
(3 Configuration Port 6 -
(2 Security
Appl
(I Monitoring Ceely ]
O Teols 3
Speed/Duplex Flow Control
Port Name State
Config Actual Config Actual
Port 1 Enabled Auto 1000Full off off
Port 2 Enabled Auto Link Down off oft
Port 3 Enabled Auto 1000Full off off
Port 4 Enabled Auto Link Down off off
Port 5 Enabled Auto 1000Full off off
Port 6 Enabled Auto Link Down off oft
Port 7 Enabled Auto Link Down off off
Port & Enabled Auto 1000Full off off

Figura 4-5-1

Nesta pdgina, vocé pode configurar os parametros basicos das portas. Quando uma porta é desativada, os pacotes
recebidos por ela serdo descartados. Desligar uma porta que permanecerd vazia por um longo periodo pode reduzir o
consumo de energia de forma eficaz. Vocé pode reativa-la quando necessario. Os parametros definidos afetardo o modo
de funcionamento das portas — por isso, configure-os de forma adequada. Status: Permite Ativar/Desativar a porta.
Quando a opcdo Ativar estiver selecionada, a porta poderd encaminhar os pacotes normalmente.

Velocidade e Duplex: Selecione a velocidade e 0 modo Duplex da porta. O dispositivo conectado ao switch deve estar
configurado com a mesma velocidade e modo Duplex. Quando a opg¢do “Auto” estiver selecionada, a velocidade e o

modo Duplex serdo determinados automaticamente por negociacdo. Obs.: Para a porta SFP, este switch ndo oferece
suporte a auto negociacdo.

Controle de Fluxo: Permite Ativar/Desativar o recurso de Controle de Fluxo. Quando o Controle de Fluxo estiver ativado, o
switch podera sincronizar a velocidade com o dispositivo remoto para evitar congestionamento.
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Capitulo 5: Configuracao

5.1 VLAN

- -

IRD.Net
c1s —Static VLAN Table Setting
=] ystem
= 3 Configuration VLAN ID |[1-4094,|!| VLAN Name | |
= SYVLAN Port SelectAlll 1 |2 |3 |4|5(6|7|8
B [ Static VLAN Untagged All ‘ olololololololo
= [E] VLAN Setting Tagged Al ‘ =
B £3Q0S
= [E) Priority selection NoEmemeher el ‘
& [ Dscp remapping [(Add I Madify |

E [8) Priority to Queue
El [§] Port-based Pricrity
= B Queue Weight
E 5 IGMP =
= E] Trunk Group Setting Delete H Select All
E 5] Loop Prevention
=l E] Port-based Mirroring
B [ Portlsolation
El E] Bandwidth Control
E [ Jumbe Frame
El E] Green Ethernet
B B EEE
= [E] DHCP Snooping
& [ Security
& [Z1Monitoring
E [JTools

VLAN ID |VLAN Name|Member Ports Tagged Ports|Untagged Ports| Delete
1 1-8 = 1-8

Figura 5-1-1

Introdugdo a VLAN

A Ethernet tradicional é uma rede de broadcast, onde todos os hosts estdo no mesmo dominio de broadcast e se

conectam entre si por meio de hubs ou switches. Hubs e switches, que sdo dispositivos basicos de conexdo de rede,

possuem funcdes de encaminhamento limitadas.

® Um hub é um dispositivo da camada fisica, sem fungdo de comutacdo. Ele encaminha o pacote recebido para todas
as portas, exceto para a porta de entrada do pacote.

® Um switch é um dispositivo da camada de enlace, que pode encaminhar pacotes com base no enderegco MAC. Ele
constréi uma tabela de enderecos MAC mapeada com as portas associadas e envia o trafego de um MAC conhecido
apenas para uma porta especifica. Quando o switch recebe um pacote de broadcast ou um pacote unicast
desconhecido (ou seja, cujo endereco MAC n3o esta na tabela), ele o encaminha para todas as portas, exceto a porta
de origem. Esses comportamentos podem gerar os seguintes problemas de rede:

® Pode haver uma grande quantidade de pacotes de broadcast ou pacotes unicast desconhecidos, o que consome os
recursos da rede.

® Um host na rede pode receber muitos pacotes que ndo sdo destinados a ele, o que gera potenciais riscos de
seguranga.

® Relacionado ao ponto anterior, alguém na rede pode monitorar pacotes de broadcast e pacotes unicast e descobrir
outras atividades na rede. Com isso, pode tentar acessar recursos da rede, com ou sem autorizagao.

Isolar os dominios de broadcast é a solu¢do para os problemas mencionados acima. A forma tradicional de fazer isso é
utilizando roteadores,
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que encaminham pacotes com base no endereco IP de destino e ndo encaminham pacotes de broadcast na camada de
enlace. No entanto, os roteadores sdo dispositivos caros e possuem poucas portas, o que os torna ineficientes para
segmentar a rede em larga escala. Portanto, o uso de roteadores para isolar dominios de broadcast apresenta muitas
limitagGes.

A tecnologia de Rede Local Virtual (VLAN) foi desenvolvida para que os switches controlem os broadcasts em redes locais
(LANS).

Uma VLAN pode abranger multiplos espacos fisicos, o que permite que hosts pertencentes a uma mesma VLAN estejam
localizados em diferentes locais fisicos. Ao criar VLANs em uma LAN fisica, é possivel dividir a rede em varias LANs ldgicas,
cada uma com seu préprio dominio de broadcast. Os hosts dentro da mesma VLAN se comunicam de forma tradicional,
como em uma Ethernet comum. No entanto, hosts de VLANSs diferentes ndo podem se comunicar diretamente — para
isso, é necessario o uso de dispositivos da camada de rede, como roteadores ou switches de camada 3.

Vantagens das VLANs

Em comparagdo com a tecnologia Ethernet tradicional, a tecnologia VLAN oferece os seguintes beneficios:
® Confinamento do trafego de broadcast dentro de VLANs especificas, o que economiza largura de banda e melhora o

desempenho da rede.

® Maior seguranca na LAN: ao atribuir grupos de usuarios a VLANs diferentes, é possivel isold-los na Camada 2. Para
permitir a comunicagdo entre VLANSs, sdo necessarios roteadores ou switches de Camada 3.

® Criacdo flexivel de grupos de trabalho virtuais: usudrios de um mesmo grupo de trabalho podem ser atribuidos a
mesma VLAN, independentemente de sua localizac¢do fisica, o que torna a constru¢do e manutengdo da rede mais
simples e flexivel.

5.1.1 VLAN Estatica (VLAN 802.1Q) — Configuracgao

1. Acesse o menu Configuragdo - VLAN -> VLAN Estatica para carregar a pagina de VLAN.

—Static VLAN Table Setting

VLANID | J1-4004)|  VLAN Name |
Port Select All
Untagged | All |[Of¢
Tagged \ Al \ [
Not Memeber| Al | @ | ® | @

)

3/4|5|6(|7|8

[ Add / Madify |

‘ VLAN ID ‘VLAN Name‘Member Pnrts|Tagged Pm’ts‘untagged Ports‘ Delete ‘
I | = | - [ = [0O]

[ Delete || SelectAn |

Figura 5-1-2
5.1.2 VLAN por Porta — Configuragao

2. Acesse o menu Configuragdo - VLAN -> Configuracdo de VLAN para carregar a pagina a seguir.
3. Nesta pagina, vocé podera configurar o PVID.
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—VLAN Port Setting

Port PVID Accepted Frame Type
Part 1 -

Part 2
Part 3

Paort 4 |:| Al it
Part 5

Part & -

Port PVID Accepted Frame Type
Port 1 il All
Port 2 All
Port 3 All
Port 4 All
Port 5 All
Port 6 All
Port 7 All
Port 8 All

Figura 5-1-3

1). Selecione a porta desejada para configurar o PVID. Aqui, por exemplo, é a porta 2.

2). Especifique o nimero do PVID para esta porta. Aqui, por exemplo, é VLAN 2.

3). Selecione o tipo de quadro permitido para esta porta: TODOS, Apenas com tag ou Apenas sem tag.
4). Cliqgue em Aplicar para alterar o PVID da porta 2.

IRD.Net
RS —VLAN Port Setting
i ystem
El {3 Configuration Port PVID Accepted Frame Type
= ZIVLAN zo: ;
B [ Static VLAN pgn 2
=l E] VLAN Setting Port 4 2
#3005 Port 5
El [§) Priority selection Port 6 -~ L

B E] Dscp remapping
El [E) Priority to Queue

Bl [] Port-based Priority
El 5 Queue Weight

=] @ IGMP Port PVID Accepted Frame Type
=l [E] Trunk Group Setting Port 1 1 All
=l [E] Loop Prevention Port 2 2 All
El @ Port-based Mirroring Fort 3 q All
&=l [E] Port Isolation Borid ] Al
=i [E] Bandwidth Control Forts 1 Al
& [ Jumbo Frame S 1 i
El [ Green Ethernet o ; =i
B [ EEE
= [E) DHCP Snooping Ports 1 Ml

# (1 Security

& (1 Monitoring

# [Tools

Figura 5-1-4
4. Escolha o menu Configura¢do - VLAN -» Configuracdo de VLAN para carregar a seguinte pagina.
Configure a porta membro da VLAN 802.1Q nesta pagina.
Aqui, configure a porta 2 como access=2, portas 1 e 3 como trunk=2, por exemplo.

1). Especifique o ID da VLAN a ser configurado. Aqui, por exemplo, é a VLAN 2.

2). Especifique o nome da VLAN 2. Aqui, por exemplo, é VLAN2.

3). Selecione a porta membro da VLAN 2 e o tipo de quadro suportado: Sem tag (Untagged) ou Com tag (Tagged).
Selecione a porta 2 como Sem tag. Selecione as portas 1 e 3 como Com tag, por exemplo.
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2 g T

IRD.Net
L INE

—Static VLAN Table Setting

(1 System
El { A Configuration VLAN ID ‘ 2|
=l CHVLAN Port  |Select All
& B Static VLAN R T =
= E] VLAN Setting

Tagged All

ER=Tale 1}
B [B) Priority selection NotMemeber| Al @@ ® ® ® ® ® @

El E] Dscp remapping Add [ Modify

El [ Priority to Queue

Ji-4094) vLAN Name | I

-
)
w
.

5(6|7(48

)

El [] Port-based Priority
B B Queue Weight | VLAN ID ‘VLAN Name|Membet Porls|Tagged Pons‘umaugeu Pons‘ Delete |

= B IGMP E | ts | - | 1 | |
£l [§] Trunk Group Setting Delete || Select All

&l [E] Loop Prevention

=l [§) Port-based Mirroring

&l [E) Port Isolation

= [E] Bandwidth Control

=l B Jumbo Frame

El [E] Green Ethernet

= B EEE

£l [£) DHCP Snooping
(L1 Security
[IMonitoring
O Toals

Figura 5-1-5
4). Cligue no ID da VLAN 2 para ver os parametros de configuragcdo detalhados da VLAN 2.

1. 2 3 4 5 6 7 8
S
IRD.Net

—Static VLAN Table Setting

(1 System
El {3 Configuration VLAN ID 2 |(1—4094‘p|| VLAN Name || ”
= CYVLAN Port SelectAlll 1 (2 (3|4 |5|6|7|8
= [ Static VLAN Untagged All ole|olololololo
= [E] VLAN Setting
Tagged All
= <3008
= [E] Priority selection NotMemebar| T AT O] O € ®
B [ Dscp romapping Add | Modify
El [§ Priority to Queue
= [§] Port-based Priority
E [ Queue Weight VLAN ID \VLAN Name Member Ports{Tagged Ports Untagged Ports| Delete
B g IGMP 1 1-8 - 1.8
= E) Trunk Group Setting 2 13 13 2 (]

= E| Loop Prevention

i Delete | SelectAll
= E Port-based Mirroring

= E Port Isolation

= E Bandwidth Control

& E Jumbo Frame

El E Green Ethernet

B [E EEE

B [§] DHCP Snooping
(L1 Security
C1Monitoring
[ Tools

Figura 5-1-6

5.2 QoS

QoS (Qualidade de Servigo) funciona para fornecer diferentes niveis de qualidade de servigo para varias aplicagdes e
exigéncias de rede, otimizando a distribui¢cdo dos recursos de largura de banda, a fim de proporcionar uma experiéncia
de servico de rede de melhor qualidade.
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QoS

Este switch classifica os pacotes de entrada, mapeia os pacotes para diferentes filas de prioridade e, em seguida,
encaminha os pacotes de acordo com algoritmos de escalonamento especificos para implementar a fungdo QoS.

Classificagdo de trafego: Identifica pacotes que correspondem a determinadas caracteristicas com base em regras
especificas.

Mapeamento: O usudrio pode mapear os pacotes de entrada para diferentes filas de prioridade com base nos modos de
prioridade. Este switch implementa os modos de prioridade com base na porta.

Algoritmo de escalonamento de fila: Quando a rede estd congestionada, o problema da concorréncia de muitos pacotes
por recursos deve ser resolvido, geralmente por meio do escalonamento de filas. O switch suporta trés modos de
escalonamento: SP, WFQ, WRR.

5.2.1 Configuragao de Selecao de Prioridade

Este switch implementa trés modos de prioridade com base na porta, no 802.1P e no DSCP. Por padrao, utiliza os modos de
prioridade baseados em porta, 802.1P e DSCP.

Escolha o menu Configuragdao - QoS - Configuracao de Selegao de Prioridade para carregar a seguinte pagina.

IRD.Net

—Priority selection Setting

&
; ,g ?c';tf?;.lration Priority Decision

= (IVLAN Bort

= &300s i
= [E Priority selection DSCP
& 5 Dscp remapping CVLAN
= B Priority to Queue |SVLAN A
E B Port-based Priority e T
E [ Queue Weight ‘&l
E IcmP
[E] Trunk Group Setting Priority Decision
[E] Loop Prevention Port 7
[E] Port-based Mirroring 1Q
| Port Isolation
[E] Bandwidth Control DSCP
B Jumbe Frame VAR
[E] Green Ethernet T
B EEE

= [B DHCP Snooping DA 1
# [ Security SA 1
& (1 Monitoring
# O Tools

o

m

]

m

m

ACL

o

m

PR R -

o

m

Figura 5-2-1
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5.2.2 Remapeamento DSCP

O dispositivo oferece varios tipos de mapas de prioridade. Ao consultar um mapa de prioridade, o dispositivo decide qual
valor de prioridade atribuir a um pacote para o processamento subsequente.

Vocé pode configurar a relagdo de mapeamento entre DSCP e prioridade.

Escolha o menu Configuragdo - QoS - Remapeamento DSCP para carregar a seguinte pagina.

A o
IRD.Net

—DSCP remapping Setting

& [ System
= {3 Configuration
= [QVLAN
= £3Q0S
El [E] Priority selection
E [E] Dscp remapping
El [E] Priority to Queue
El [E Port-based Priority
El [ Queue Weight

DSCP value Priority

R

Apply

= B IGMP
El [ Trunk Group Setting DSCP value Priority
]

B [E] Loop Prevention
= [E] Port-based Mirroring
= [E] Port Isolation
= [E] Bandwidth Control
= [E] Jumbo Frame
= [E] Green Ethernet
= B EEE
F [E] DHCP Snooping
# [ Security
# [ Monitoring
& [ Tools

mm

o m

o

wle|~d|o|o|efw| | e

o o|la|lae|la|lae|la|lae|la|la

-
=)

Figura 5-2-2

5.2.3 Prioridade para Fila

O switch envia pacotes para a fila especificada com base nos mapeamentos entre prioridades locais e filas. Configuracdo da
relacdo de mapeamento entre prioridade e fila.

Escolha o menu Configuragdo - QoS -» Prioridade para Fila para carregar a seguinte pagina.
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& [§ Jumbo Frame
B [E) Green Ethernet
B [E EEE
E [E) DHCP Snooping
# (1] Security
# (] Monitoring
# [ Tools

—Priority to queue id Setting

Priority

Queue ID

[ S

Apply

Priority

Queue ID

o

1

~| || | pa|

Ble|w|w ] |-

Figura 5-2-3

5.2.4 Port-based Priority

A prioridade da porta é um nivel de prioridade da propria porta. Apds a configuragdo da prioridade da porta, o fluxo de
dados serd mapeado diretamente para as filas de saida de acordo com o nivel de prioridade da porta.

Escolha o menu Configuragdao - QoS -» Prioridade Baseada na Porta para carregar a seguinte pagina.

IRD.Net

—Port-based Priority Setting

# [ System —
El ¢4 Configuration AT EHTELY
@ IVLAN o] =
HQh3s Port 5
=l [B Priority selection Port & 5
= [E Dscp remapping Port 7 9
=l [ Priority to Queue Port 8 " 3
= B Port-based Priority 5
= B Queue Weight .
= EIGMP
=l B Trunk Group Setting Port Priority
E B Loop Prevention Port 1 0
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[ Security Port 8 6
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O Tools

Figura 5-2-4
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1. Displays the physical port number of the switch.
2. Select the desired port to conFigura its priority.
3. Specify the priority for the port.

5.2.5 Agendamento de Pacotes

Quando a rede esta congestionada, o problema da concorréncia de muitos pacotes por recursos deve ser resolvido,
geralmente por meio do agendamento de filas. O switch implementa oito filas de agendamento.

Modo SP: Modo de Prioridade Estrita. Neste modo, a fila com prioridade mais alta ocupa toda a largura de banda. Os
pacotes na fila com prioridade inferior sé sdo enviados quando a fila de maior prioridade estiver vazia. O switch possui
quatro filas de saida rotuladas. A desvantagem do modo SP é que, se houver pacotes nas filas de prioridade mais alta por
um longo tempo durante um congestionamento, os pacotes nas filas de menor prioridade serdo "privados de servigo"
porque ndo sdo atendidos.

Modo WFQ: O Enfileiramento Justo Ponderado (Weighted Fair Queueing — WFQ) é um método de suavizagdo automatica
do fluxo de dados em redes de comunica¢cdao comutadas por pacotes, classificando os pacotes para minimizar a laténcia
média e evitar discrepancias exageradas entre a eficiéncia de transmissdo proporcionada aos sinais de banda estreita em
comparacgdo com os de banda larga. No WFQ, a prioridade atribuida ao trafego de rede é inversamente proporcional a
largura de banda do sinal. Assim, os sinais de banda estreita tém prioridade, enquanto os de banda larga sdo
armazenados em buffer.

Modo WRR: Round Robin Ponderado (Weighted Round Robin — WRR) — No modo WRR, o nimero de pacotes enviados

de uma fila é proporcional ao peso da fila (quanto maior o peso, mais quadros sdo enviados). O agendamento WRR
atende todas as filas por sua vez para garantir que cada uma seja servida por um determinado periodo de tempo.

Escolha o menu Configuragao - QoS -» Peso da Fila para carregar a seguinte pagina.
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Figura 5-2-5
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5.3 Espionagem IGMP

O IGMP Snooping (Escuta do Protocolo de Gerenciamento de Grupo da Internet) € um mecanismo de controle de
multicast que opera em dispositivos de Camada 2 para gerenciar e controlar grupos multicast.

O switch, ao executar o IGMP Snooping, escuta as mensagens IGMP transmitidas entre o host e o roteador, rastreando
essas mensagens e a porta registrada. Ao receber uma mensagem de relatdrio IGMP, o switch adiciona a porta a tabela de
endere¢os multicast; ao escutar uma mensagem de saida IGMP do host, o roteador envia uma mensagem de consulta
especifica do grupo para a porta a fim de verificar se outros hosts ainda precisam desse multicast. Se sim, o roteador
recebera outra mensagem de relatério IGMP; se ndo, o roteador ndo recebera nenhuma resposta dos hosts e o switch
removera a porta da tabela de enderec¢os multicast. O roteador envia periodicamente mensagens de consulta IGMP. Apds
receber essas mensagens, o switch removera a porta da tabela de enderegos multicast se ndo receber uma mensagem de
relatorio IGMP do host dentro de um determinado periodo.

-

IRD.Net
e —|GMP Enable Setting
& ystem
= {3 Configuration Enable ‘
5 =i ey |
= [1Q0s =k e
= E1GMP

Router Port

8
w
-
o
o
-
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[E] Trunk Group Setting
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@ Port-based Mirroring dynamic
| [E] Port Isolation
[E] Bandwidth Control Add | Modify |
B Jumbo Frame

static O|0|0|0|0|0]0] 0

[€) Green Ethernet —Dump IGMP entry

B EEE
= [E] DHCP Snooping
# ] Security

IP Address Ports [ vid |

# [Z]Monitoring
# [ Tools

Figura 5-3-1

Dados multicast desconhecidos referem-se a dados multicast para os quais ndo existem entradas na tabela de
encaminhamento do IGMP Snooping. Quando o switch recebe esse tipo de trdfego multicast:

® Com afungdo de descartar dados multicast desconhecidos ativada, o switch descarta todos os dados multicast
desconhecidos recebidos.

® Com afuncdo de encaminhar dados multicast desconhecidos ativada, o switch envia os dados multicast
desconhecidos para todas as portas da VLAN a qual esses dados pertencem.

5.4 Agregacao de Links

A Agregacdo de Links consiste em combinar varias portas para formar um Unico caminho de dados com alta largura de
banda, com o objetivo de compartilhar a carga de trafego entre as portas membros do grupo e aumentar a
confiabilidade da conexdo.
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Figura 5-4-1
Selecione um numero de grupo de agregacdo e adicione as portas do formuldrio da esquerda para o da direita, fazendo com
que as portas se juntem ao grupo de agregacao. O Switch Web-Smart de 24 PORTAS suporta no maximo 8 grupos, e cada
grupo de agregacao pode ter até 8 portas membros.
O Switch Web-Smart de 8 PORTAS suporta no maximo 2 grupos, e cada grupo de agregacdo pode ter até 4 portas membros.

5.5 Prevencao de Loop

Quando a fungdo automatica de Prevencdo de Loop esta ativada, mesmo que uma porta de rede do switch esteja em loop,
os pacotes de dados dessa porta com loop serdo automaticamente bloqueados, evitando assim tempestades de rede.

-
IRD.Net ‘ e
r—Loop Prevention Setting
[ System
=] (SILTQAU;BUD" Loop function |Loop Prevention  w|
e oy ]
= BIGMP
= B Trunk Group Setting
= [ Loop Prevention Port Loop State Loop Status
= B Port-based Mirroring Port 1 Enabled FORWARDING
= [ Port Isolation Port 2 Enabled FORWARDING
= [E) Bandwidth Control Port 3 Enabled FORWARDING
& [ Jumbo Frame Fort 4 Enabled FORWARDING
2 E CE;;:"" e Port 5 Enabled FORWARDING
= [E DHCP Snooping Port 5 Enabled FORWARDING
B Security Port 7 Enabled FORWARDING
& I Monltoring Fort g Enabled FORWARDING
O Tools

Figura 5-5-1
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Figura 5-5-2
A porta 5 deste switch foi bloqueada.

5.6 Espelhamento Baseado em Porta

O espelhamento de porta permite duplicar os pacotes que passam por portas especificadas para uma porta de
espelhamento de destino. Como geralmente ha dispositivos de monitoramento de dados conectados as portas de
espelhamento de destino, é possivel analisar os pacotes duplicados nesses dispositivos para monitorar e diagnosticar a
rede.
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# [ Security
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Figura 5-6-1
Escolha o menu Configura¢dao - Espelhamento Baseado em Porta para carregar a seguinte pagina.

Selecione a Porta de Origem da qual vocé deseja copiar os quadros e a Porta de Destino, que receberd as copias da porta
de origem.

1. Altere o menu Status de Espelhamento por Porta para Ativado.

2. Clique em Aplicar para que as altera¢des entrem em vigor.

3. Selecione a Dire¢do de Origem: RX, TX ou Ambos.
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5.7 Isolamento de Porta

Para implementar o isolamento, é possivel adicionar portas diferentes a VLANs distintas. No entanto, isso desperdica os
recursos limitados de VLAN. Com o isolamento de porta, as portas podem ser isoladas dentro da mesma VLAN. Assim,
basta adicionar as portas ao grupo de isolamento para implementar o isolamento. Isso oferece esquemas de rede mais
seguros e flexiveis.

Escolha o menu Configuragdo -» Isolamento de Porta para carregar a seguinte pagina.
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Figura 5-7-1

No dispositivo atual:
® Atualmente, cada porta pode ser configurada no dispositivo para encaminhar dados para outras portas.

5.8 Controle de Largura de Banda

A funcdo de limite de taxa serve para controlar a taxa de trafego de entrada/saida em cada porta por meio da configuracdo
da largura de banda disponivel para cada porta. Dessa forma, a largura de banda da rede pode ser distribuida e utilizada de
forma mais eficiente.

Escolha o menu Configuragdo -> Controle de Largura de Banda para carregar a seguinte pagina.

31



-

IRD.Net
& —Bandwidth Control Setting
= System z
o0& Configuration Port Type State Rate{Kbit/sec)
= [JVLAN E‘”: ;
or
= [DQ0s
= B IGMP Eg: 3 |Ingress vHDisabIe ¥ | Unlimite (0-1000000, multiple of 8)
El B Trunk Group Setting Port 5
El B Loop Prevention Part 6 -
El 5] Port-based Mirroring S
El | Port Isolation LRy |
El B Bandwidth Control
El [§] Jumbo Frame
=] @ Green Ethernet Port Ingress Rate (Kbit/sec}|Egress Rate (Kbit/sec)
=] @ EEE Port 1 Unlimited Unlimited
El [E] DHCP Snooping Port 2 Unlimited Unlimited
# (3 Security Port 3 Unlimited Unlimited
# [ Monitoring Port 4 Unlimited Uniimited
@ [Tools Port 5 Unlimited Unlimited
Port 8 Unlimited Unlimited
Port 7 Uniimited Unlimited
Port 8 Unlimited Unlimited
Figura 5-8-1

Se vocé selecionar uma porta para configurar a taxa de entrada/saida, o sistema selecionara automaticamente o mdltiplo
inteiro de 16 Kbps mais proximo da taxa inserida como a taxa real de entrada/saida.

Ingress: Configura a largura de banda para o recebimento de pacotes na porta. Vocé pode selecionar uma porta para definir
a taxa de entrada, e o sistema selecionard automaticamente o multiplo inteiro de 16 Kbps mais préximo da taxa que vocé
inseriu como a taxa real de entrada.

Egress: Configura a largura de banda para o envio de pacotes na porta. Vocé pode selecionar uma porta para definir a taxa
de saida, e o sistema selecionara automaticamente o multiplo inteiro de 16 Kbps mais préximo da taxa que vocé inseriu
como a taxa real de saida.

5.9 Jumbo Frame

Devido a enorme quantidade de trafego presente na Ethernet, é possivel que alguns quadros excedam o tamanho padrdo
de quadros Ethernet. Ao permitir a passagem desses quadros (chamados de jumbo frames) pelas portas Ethernet, vocé
pode encaminhar quadros com tamanho superior ao padrdo, desde que estejam dentro do intervalo de parametros
especificado.

Escolha o menu Configuragdao - Jumbo Frame para carregar a seguinte pagina.
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Figura 5-9-1
Vocé pode definir o comprimento dos jumbo frames que podem passar por todas as portas Ethernet.

Por padrdo, o dispositivo permite que jumbo frames com comprimento de 1522 / 1536 / 1552 / 9216 bytes passem por
todas as portas Ethernet.

5.10 Espionagem de DHCP

Introdugdo as Portas Confiaveis/Ndo Confiaveis do DHCP Snooping

Quando ha um servidor DHCP ndo autorizado na rede, um cliente DHCP pode obter um endereco IP ilegal. Para
garantir que os clientes DHCP obtenham enderecos IP de servidores validos, os switches podem definir uma porta
como confiavel ou ndo confiavel por meio da fungdo

DHCP Snooping.

® Confidvel: Uma porta confiavel esta conectada direta ou indiretamente a um servidor DHCP
autorizado. Ela encaminha mensagens DHCP para garantir que os clientes recebam enderecos IP
validos.

® Na3ao confiavel: Uma porta ndo confiavel esta conectada a um servidor DHCP n&o autorizado.
Os pacotes DHCP-ACK ou DHCP-OFFER recebidos por essa porta sdo descartados,
impedindo que os clientes DHCP recebam enderecos IP invalidos.

Escolha o menu Seguranga - DHCP Snooping para carregar a seguinte pagina.

Por padrao, todas as portas do switch sdo portas confidaveis. Ao identificar quais portas ndo estdo conectadas ao servidor
DHCP, essas portas devem ser configuradas como portas de cliente DHCP, ou seja, portas ndo confiaveis.
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6.1 Endereco MAC

Um switch mantém uma tabela de endere¢os MAC para o encaminhamento de quadros. Cada entrada dessa tabela contém

Figura 5-10-1

o endereco MAC de um dispositivo conectado, a porta a qual esse dispositivo estd conectado e a VLAN a qual a porta

pertence.

6.1.1 MAC Estatico

Uma tabela de enderecos MAC é composta por dois tipos de entradas: estaticas e dindmicas. Entradas estdticas sdo

configuradas manualmente e nunca expiram. Entradas dindmicas podem ser configuradas manualmente ou aprendidas

dinamicamente e podem expirar.
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Figura 6-1-1
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6.1.1.1 Vinculag¢do de MAC

A tabela de enderecos estaticos mantém as entradas de enderecgos estaticos que podem ser adicionadas ou removidas
manualmente. Em redes estaveis, as entradas de endereco MAC estatico ajudam o switch a reduzir pacotes de broadcast
e aumentam significativamente a eficiéncia no encaminhamento de pacotes, sem a necessidade de aprendizado do
endereco. O endereco MAC estatico aprendido pela porta no modo de vinculagdo serd exibido na Tabela de Enderegos
Estaticos.

Escolha o menu Configuragdo - Seguranga - MAC Estdtico para carregar a seguinte pagina.
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Figura 6-1-2

A configuragdo acima significa que o MAC 70:50:E7:C0:0C:01 esta vinculado a porta 5 e s6 pode se comunicar com a
VLAN 1. Se vocé deseja que os dispositivos sejam conectados conforme o planejado, pode usar essa fungdo. O MAC sé
podera ser utilizado na porta 5.

6.1.1.2 Bloqueio de MAC

Se uma entrada de bloqueio de endereco MAC for configurada neste switch, qualquer pacote que contenha esse enderego

MAC — seja como enderego de origem ou de destino — serd descartado assim que o switch o receber.
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Figura 6-1-3
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A configuragdo acima indica que o MAC 70:50:E7:C0:0C:02 esta bloqueado na porta 8 com a VLAN 1.

Se for detectado que a mensagem de ataque esta sendo enviada continuamente com um determinado enderegco MAC,
mas a porta de origem desse MAC é desconhecida, vocé pode fazer o seguinte.

6.1.2 Restricao de MAC

Capacidade de aprendizado de enderego MAC. Se essa fungdo estiver ativada, o switch ndo aprendera o endereco MAC na
porta.

Escolha o menu Configuragdo - Restricdo de MAC para carregar a seguinte pagina.
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Figura 6-1-5

6.2 Configuragao de Controle de Tempestade

A funcdo de Controle de Tempestade permite que o switch filtre quadros Broadcast, Multicast e Unicast Desconhecido na
rede. Se a taxa de transmissdo desses trés tipos de pacotes exceder a largura de banda definida, os pacotes serdo
automaticamente descartados para evitar uma tempestade de broadcast na rede.

Escolha o menu Seguranga - Controle de Tempestade para carregar a seguinte pagina.
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Figura 6-2-1

O controle de tempestade é usado para interromper tempestades de broadcast, multicast ou solicitagcbes ARP que podem
ocorrer quando um loop é criado. O controle de falha na busca de destino é um método para encerrar um loop quando uma
tempestade é formada porque um enderegco MAC ndo pode ser localizado na tabela de encaminhamento do switch e ele
precisa enviar um pacote para todas as portas ou todas as portas de uma VLAN.

Para configurar o controle de trafego, selecione a porta que deseja configurar. Broadcast Storm, Multicast Storm e
Unicast Desconhecido podem ser ativados ou desativados. O valor do limite é o limite superior no qual o controle de
trafego especificado é ativado. Este é o nimero de pacotes Broadcast, Multicast ou Unicast Desconhecido, em Kbps,
recebidos pelo switch que acionard as medidas de controle de tempestade. O valor do limite pode ser configurado de 0 a
100000 Kbps.

Capitulo 7: Monitoramento

7.1 Estatisticas da Porta

A funcdo de monitoramento de trafego, que monitora o trafego de cada porta, é implementada nas paginas Resumo de
Trafego e Estatisticas de Trafego.

A tela de Resumo de Trafego exibe as informacgGes de trafego de cada porta, o que facilita o monitoramento do trafego e a
andlise de anomalias na rede.

Escolha o menu Monitoramento —> Estatisticas da Porta para carregar a seguinte pagina.
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Figura 7-1-1

Capitulo 8: Ferramentas

8.1 Backup de Configuragcao

Nesta pdgina, vocé pode baixar a configuracao atual e salva-la como um arquivo no seu computador para futura
restauracgdo de configuragao.

Nesta pagina, vocé pode carregar um arquivo de configuragdo de backup para restaurar o switch a configuragao
anterior.

Escolha o menu Ferramentas - Backup de Configuragao para carregar a seguinte pagina.
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Figura 8-1-1

Clique no botdo Backup para salvar a configuragdo atual como um arquivo no seu computador. Recomenda-se realizar
este procedimento antes de uma atualizac¢do.

Clique no botdo Restaurar para restaurar o arquivo de configuracado de backup.
Selecione “Restaurar Configuracdo”, clique no botdo “Escolher Arquivo”.
A alteracdo terd efeito ap6s a reinicializagdo automatica do switch.
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8.2 Atualizacao de Firmware

O sistema do switch pode ser atualizado através da pdgina de gerenciamento Web. Atualizar o sistema permite obter

mais fungdes e melhor desempenho.

Escolha o menu Ferramentas - Atualizacao via HTTP, selecione “Atualiza¢cdao de Firmware”, clique no botao “Escolher

Arquivo” para carregar a seguinte pagina.
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Figura 8-2-1
Ndo interrompa a atualizagdo. Para evitar danos, ndo desligue o dispositivo durante o processo de atualizagdo.

8.3 Reinicializacao

Nesta pdgina, vocé pode reiniciar o switch e retornar a pdgina de login. Salve a configuracdo atual antes de reiniciar para

evitar a perda de configura¢des nao salvas.

Escolha o menu Ferramentas - Reinicializar para carregar a seguinte pagina.
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Figura 8-3-1
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8.4 Salvar Configuragao

Quando a configuracdo do switch é salva, as configuracdes sdo aplicadas imediatamente ao software de comutagao
na RAM e passam a ter efeito imediato.

Escolha o menu Ferramentas -» Salvar Configuragao para carregar a seguinte pagina.
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Figura 8-4-1
Clique no botdo Salvar, o que fara com que os parametros sejam armazenados. Sua configuragdo continuara funcionando

apos a reinicializagao.

8.5 Restaurar Padroes de Fabrica

O Nesta pagina, vocé pode redefinir o switch para os padrdes de fabrica. Todas as configuracdes serdo apagadas
apos a reinicializagdo do switch.

Escolha o menu Ferramentas -> Restaurar PadrGes de Fabrica para carregar a seguinte pagina.
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Figura 8-5-1

Apds o reset do sistema, o switch sera restaurado para os padrdes de fabrica e todas as configura¢des serdo apagadas..
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