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Aos estudantes da disciplina Informatica Educativa da
Universidade Federal do Cear3,
que, com curiosidade, empenho e espirito critico,
desenvolveram esse magnifico trabalho para a educagao na
era digital.
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FREFACIO

Vivemos em um mundo cada vez mais conectado, no
qual a internet, as redes sociais e as tecnologias digitais
fazem parte do dia a dia de criangas e adolescentes.
Pensando nisso, o Almanaque Cidadania Digital foi
construido coletivamente por alunos da graduag¢do, no
ambito da disciplina Informatica Educativa (2025), da
Universidade Federal do Ceard, com o compromisso de
compreender a tecnologia nao apenas como uma
ferramenta, mas como um espaco de convivéncia,
aprendizagem, participag¢ao social e exercicio da cidadania.

Esta obra é resultado de um processo formativo que
articula estudo, pesquisa, dialogo e pratica, evidenciando o
protagonismo dos estudantes na construgdo do
conhecimento. Ao longo de suas paginas, o almanaque
reune, de forma interativa, producdes que problematizam
temas centrais da cidadania digital, como o uso consciente
das redes, a responsabilidade nas interacOes online, a
protecdo de dados, o combate a desinformacdo e o
respeito a diversidade nos ambientes digitais.

Ao apresentar este trabalho, reconhecemos o empenho,
a criatividade e o compromisso coletivo dos alunos
envolvidos, que transformaram a reflexdo académica em
uma producgao significativa. Que este almanaque inspire
praticas educativas, fomente debates e fortaleca a
cidadania digital como principio fundamental da educacao
no século XXI.

Organizadoras
Fortaleza, 8 de janeiro de 2026



Capitulo 1

Fala serio!

AduliizacEio M8 nTerne e expesicao @ reallll

Francisca Cintia de Sousa Barros
Helen Policarpo
André Luiz Gomes

A Adultizacao na
internet?
Fala sério, que
parada é essa?

* Averdade por tras dos
perfis: Como a 8runa caiu
nessa?

* Como se proteger: Dicas
REAIS para vocé

E ai, galera? Prontos para dar Q
um zoom na vida real? Q@

Adultizacdo? Roubo de identidade? Exposicao que

passa dos limites? Sim, tudo isso e mais um pouco. A

B8runa se viu huma enrascada daquelas, e o que era
pra ser sé diversao, virou um pesadelo digital.

o!
ALERTA GERAL. cIQUE DE oLH




Nao pule etapas! O PERIGO de fingir maturidade.

E ai! Se vocé esta lendo isso,
provavelmente passa uma boa parte do seu
dia online, certo? TikTok, Instagram,
YouTube... tudo isso é irado, mas a gente
precisa ter uma conversa superimportante
sobre uma trend que nao é nada legal: a
adultizacao infantil nas redes sociais.

Ja reparou como, as vezes, parece
existir uma pressao invisivel para vocé pular
etapas? Criancgas e adolescentes se vestindo,
falando e agindo como adultos muito mais
velhos, discutindo assuntos que nao sao da
idade deles ou buscando uma perfeicao
estética que nem existe na vida real.

Essa pressao toda para ter looks
perfeitos e viralizar com dancinhas
sexualizadas nao é crescer; é acelerar a
infancia. E o upload dessa pressa pode ser
pesado demais. O resultado? Ansiedade,
queda na autoestima e a perda daquele
tempo gostoso de ser sé vocé, sem scripts.

A histéria da Bruna entra em cena
nesta edicaio como a sua notificacao de
alerta contra essa vibe de crescer rapido
demais. A gente acredita que a sua infancia e
adolescéncia tém o seu proéprio timing — e
que o seu maior hit deve ser curtir a sua
idade.

Com carinho, os autores.




Quarto da 8runa, 6hs4min

Essa aqui! Perfeita para
0"bom dia, escolal". Vou
56 colocar um filtroe
uma musiguinha...

‘Bruna ajerra a bal'ra dacamisetaedauma |/
S arrumada no cabelo. Depois disso, ela ja vai pa raa =
5ua prnme-ra posfagem dodia! = =

Na escola primavera...

CCrnl A DDIMAVEDA |
Dessa vez, Eloisa ndo veio sozinha. Ela estava acompanhada de um

amlgo' 0 Matheus. A Bruna sé6 conhecia ele como o nerd da turma,

"olha isso, gente! 34 sdo
mil likes! €sse challenge

/a h gue eu posteita
mas gostou de conversar com ele. i\
ﬂ g P 4 C-l — bombando!"
gL
i 2\ =
>
e = s 8runa mostrou para os Seus amigos um novo video dela dancando um
— challenge. Ela esta recebendo muitos likes e comentéarios positives.™
l Bl N
Mais tarde, ﬂEl aula.. :_ X
%~
o - gal/2028 T
fiﬂ‘iﬁ&é‘lﬁ“‘"ff
_95=0
1‘_9‘.452!*4
Uhm... Bruna, vocé nao
acha que..seilé, tase :
3 expondo um pouco e smt‘f) quevocéndo § op eiorsa.. € s6 mais um
demais? me apoia. TODO mundo § 440, Todo mundo faz." -

postanainternet.

famosa, ser uma grande influencer e gravar os seus recebidos.’
0 problema é que ela ndo sabia das consequéncias disso. : i

=

Nao era segredo para ninguém que Bruna queria se ‘romart |

A

4 ) | i 0 \ ] LI €i, foi mal por aguilo
i - que eu disse. Nao
u — i =1 qgueria te magoar, ma
L €algo que me
preocupa.




Na casa da Bruna... -

Relaxa.. Eu nem estava
pensando nisso. S6
consigo pensar na live
da Tati TikTak mais
tarde

ATati TikTak era simplesmente uma das maiores influencers do

publico pré adolescente. Apesar da sua pouca idade (Tati possuia
apenas 15 anos), ela ja se portava como adulta desde muito cedo.
As extensbes de cilios, as roupas curtas e os procedimentos

estéticos eram a sua marca registrada. -

Bruna tinha apenas 11 anos. Havia acabado de entrar no 6° ano,
mas, as vezes, pensava em como seria se fosse exatamente
igual a Tati,

Gente, ontem aconteceualgo
louco comigo.. Um menino me
mandou mensagem e eu
estranhei, mas quando vigue ele
tem milhares de seguidores,

aceitei gue a minha fama ja esta
. chegando...

i 0 \=
Antes de dormir, Bruna recebeu uma notificacdo inesperada, |
L% 1 '] ol o A" x 5




Mais tarde, na casa da Eloisa

Eloisa ja estava achando a histéria bizarra. Ela procurou o
perfil do menino que a Bruna havia citado e ndo ficou fBlIZ

Na casa do Matheus..

¥ Matheus ndo mediu esforgos para ajudara amigae
¢ passou anoite revirando a internet a procura de

| ~ ™~
ae percebeu algo mais esfranﬁo !mda: nesse

perfil haviam videos da 8runa, mas eram videos que
ela ndo tinha feito ou posTado. pareciam
_ montagens



No sabado de manha, no parque
R
as, N &

O que vocés guerem
me contar?

Bruna.. Nem sei como te
falarisso, mas aquele
perfil que te mandou
mensagem esta
repostando os seus
conteddos. E ndo de uma
forma boa.

Mais tarde, no laboratdrio (casa)

Vamos ver... IP,

metadados.. A

missdo agora é
acharessecarae
_Saberquemeleé.

N3o se preocupe, vamos
dar um jeito nisso.

N&o vou mentir, mas
nem sabia gue isso era

possivel, Estou muito
envergonhada..

Na casa da Eloisa...

\

sa com Tudo que aconteceu noss«
dltimos dias e decidiu descobrir o que eram deep fakes e

Eloisa ficou muito curio:

Aguele perfil fazisso com!
varias meninas, Ele estd
divulgando montagens
suas, onde ele coloca o
seu rosto em um corpo

qualguer, 0s comentarioss

sdo horriveis.

do Matheus..
e _— e
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Eloisa, eu descobri tudo
sobre o perfil anénimo.Ele é
um adulto e se chama Fabio.

Ele ganha muito dinheiro
com a monetizagdo dos
conteldos de deep fake que
: ele posta.

6,

Depois de receber a ligacio de Matheus, Eloisa foi pesquisare NE
. F . ¥ ]
_ descobriu por si mesma toda a situacdo. Ndo tinha como recuar, eles
precisavam denunciar esse perfil e precisavam denunciar logo.

| N )

"A gente ndo pode deixar issogl
impune. Ndo é 56 vocé, Bruna.
Varias criangas estdo nessa.”

Todos entraram em ligagao com a Bruna para explicar o ocorrido

Bruna, ndo tem mais o que fazer,
Tem um adulto divulgando videos
falsos com o seu rosto,
Precisamos falar com alguém,

Eu ndo sei o que fazer Eu
tenho medo...




-_—_--""'-F
Apesar de tudo, Bruna tinha uma familia feliz. 0s seus
— pais trabalthavam muito e por isso ndo finham tanto
— Bruna se sentiuincapaz de fazer algo. Ela sabia que precisava falar controle sobre o que ela fazia na internet.

€Om oS Seus pais sobre isso..

N
YY) v %

e Quando eles souberam, ficaram espantados e pediram muitas
— E desculpas para 8runa. Eles prometeram gue iriam ter mais cuidado

A= N

0s pais de 8runa foram a delegacia na manha seguinte e
denunciaram toda a situacéo. Eles estavam determinadosa
acabar com o problema pela raiz.

Com a ajuda de Matheus, os policiais conseguiram achara
localizacdo de Fabio e ele foi penalizado. 0 seu perfil ndo
existe mais.

Delegacia de Repressao aos Crimes
- iberné‘ricos

- A

\._/l |




B8runa fazendo uma gravacgao para suas redes sociais
depois de algum tempo...

A sua infancia € um presente. Ndo
deixe ninguém roubar e distorcer
sua imagem por likes ou views.
Sejavocé, no seu tfempo,ecom
segurancga, Agente tajunto
nessa!

Um beijo da Bruna.

PORTRAIT PHOTO VIDEO MORE

% B8runa, Eloisa e Matheus se tornaram uma equipe gue ajuda a
> promover a segurancga online e a importancia de "ser crianga” na era
digital. Eles sdo a patrulha cibernética agora.
Os pais de Bruna comegaram a acompanhar a filha nas redes, mas o
perfil ndo durou muito.. Bruna decidiu fazer um detox e ficar sem
internet por enquanto.

O Fabio foi preso por exploracao infantil e sera julgado.

FIM!
15 |
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ANDRE LUIZ GOMES

FRANCISCA CINTIA
DE SOUSA BARROS HELEN
LI

POLICARPO

E pedagogo, licenciado em
Filosofia e Programador WEB
com Acessibilidade. Participa
de Movimentos Sociais que
defendem a construcéao

de uma Alianca Negra,
Indigena e Popular e dos que
defendem uma nova relacao
com a Terra, sem queimada,
sem agrotoxicos, sem patentes
da vida e principalmente o
resgate das Sementes Crioulas,
que passa de geracao em
geracao.

E graduanda em Estatistica
pela Universidade Federal do
Ceara (UFC). Sempre foi muito
curiosa com nUMeros € com 0s
modos de entender a realidade
por meio dos dados, e por isso
se envolveu com entusiasmo
neste projeto. Reside em
Fortaleza, Cearg, onde
desenvolve suas atividades
académicas

2026

= graduanda em
Licenciatura em Matematica
pela Universidade Federal
do Ceard (UFC). Leitora
voraz desde a infancia, ela
se divertiu imensamente
durante a criacao deste
almanaque

InformaticaEducativa.com




Capitulo 2

Para ler, pensar e nunca mais cair em fake news.

VERDARE OU FARE NEWS?

Francisca Camila Mota de Lima
Antonia Lis de Maria Martins Torres
B8runa Rafaela Araujo da Silva

No mundo digital, todo dia aparece uma noticia diferente — algumas
verdadeiras, outras totalmente inventadas. Neste almanaque, vocé vai
acompanhar quatro histérias que circulam nas redes e descobrir como
identifica-las, procurando a autenticidade da fonte citada.

Leia cada situacao e desafie seus colegas perguntando: verdade

ou fake news?

Uma galinha viveu 18 meses sem cabeca
Em 1945, uma galinha chamada Mike
the Headless Chicken sobreviveu mais
de um ano sem cabeca. O dono
alimentava pelo eséfago com conta-
gotas.

Qa9

Em 2016, uma noticia ganhou o mundo:
um polvo chamado Inky, morador do
Aqudrio Nacional da Nova Zelandia,
simplesmente escapou de seu tanque
durante a noite, atravessou o
laboratdrio... e fugiu pelo encanamento
direto para o mar.

Qa9

Em 2006, comegou a circular uma
noticia “cientifica” sobre uma suposta
ilha misteriosa chamada Ilha Nan'Shu
(nome que nunca existiu nos registros
oficiais). Segundo a reportagem, a ilha
surgia no Pacifico Sul, entre a Nova
Zelandia e Tonga, somente a cada 7
anos — e depois desaparecia como se
fosse engolida pelo mar.

Qa9

Em 2024, viralizou nas redes sociais um
video dizendo que uma empresa
europeia havia criado uma cadeira
escolar que carregava o celular dos
alunos usando a “energia do corpo
humano”, apenas por sentar nela.

Qa9




DESAFIO PFAKE NEWS//

A A B A B A B A A A A A A A B A A o A A A A A T

CRIE SUA PROPRIA “NOTICIA” COM UM DOS TEMAS ABAIXO E DESAFIE UM
COLEGA A DESCOBRIR SE E VERDADE OU FAKE NEWS.

USE A CRIATIVIDADE, MAS LEMBRE-SE: O OBJETIVO E APRENDER A
IDENTIFICAR MENTIRAS, NAO ESPALHA-LAS! !

A NOTICIA QUE 0 PRINT DO
BOMBOU GRUPO

ALERTA DO POLEMICA DO
BAIRRO FAMOSO

O00000000O0OO0OO

ANTES DE COMPARTILHAR, PERGUNTE: \
 EU TENHO CERTEZA?
 EU VI EM MAIS DE UMA FONTE CONFIAVEL?
/ A NOTICIA NAO ESTA EXAGERADA DEMAIS?
/ QUEM GANHA COM 1550 SENDO DIVULGADO?

/
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FRANCISCA CAMILA
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Nascida em Fortaleza/CE, é
formada em Pedagogia pela
Universidade Federal do Cearg,
com especializacao em
Psicopedagogia pela
Unichristus. Apaixonada pela
escrita, possui dois livros
lancados nos anos de 2024 e
2025, entre outras
participacoes literarias em
antologias.  Atualmente, ¢
formadora municipal  de
Caucaia dos Anos Iniciais.
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ANTONIA LIS DE

MARIA MARTINS

.1}:“ y

E Pos-doutora em Educagao
pela Universidade Catolica
de Brasilia (UCB). Doutora
em Educacao Brasileira pela

FACED/UFC. Professora
efetiva do Departamento de
Estudos Especializados da
FACED/UFC com atuacao
na area de educacdo a
distancia e tecnologias
digitais e no Programa de
pos-graduacao em
Educacao Brasileira da
FACED/UFC.

BRUNA RAFAELA
ARAUJO DA SILVA

Licenciada em pedagogia e
em Matematica, Bruna Rafaela
& professora do municipio de
Caucaia desde 2015. Mestra e
Doutoranda em Educacao pela
Universidade Federal do Cearg,
atualmente atua na funcao de
Formadora de Professores dos
Anos Iniciais de Matematica na
Secretaria Municipal de
Educacao de Caucaia.
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Capitulo 3

Aline Braz Aguiar
carlos Gabriel Marques Silva
ElizianneLimade Menezes

VOCE JA PAROU PARA PENSAR EM COMO A
TECNOLOGIA FAZ PARTE DO SEU DIA? A GENTE
ESTUDA, CONVERSA, CRIA, JOGA, POSTA E VIVE
UM MONTAO DE COISAS PELO CELULAR E PELO
COMPUTADOR. MAS, ASSIM COMO CUIDAMOS DO
CORPO E DA MENTE NO "MUNDO OFFLINE",
TAMBEM PRECISAMOS CUIDAR DA NOSSA SAUDE
DIGITAL — QUE E, BASICAMENTE, USAR A
INTERNET E AS TELAS DE UM JEITO QUE FACA
BEM E NAO VIRE UM PROBLEMA.

SAUDE DIGITAL E SABER EQUILIBRAR O TEMPO
ONLINE, PROTEGER SUA PRIVACIDADE, EVITAR
COMPARACOES QUE TE DEIXAM PRA BAIXO E
ESCOLHER CONTEUDOS QUE REALMENTE SOMAM.
E USAR A TECNOLOGIA SEM DEIXAR QUE ELA USE
VOCE.

NESTE CAPiTULO, VOCE VAI CONHECER TRES
HISTORIAS DE JOVENS QUE DESCOBRIRAM, NA
PRATICA, COMO PEQUENAS ESCOLHAS NO DIA A
DIA PODEM TRANSFORMAR A RELACAO COM AS
TELAS. CADA HISTORIA TRAZ UM ALERTA, UM
APRENDIZADO E, PRINCIPALMENTE, UMA
OPORTUNIDADE PARA VOCE PENSAR SOBRE 0
SEU PROPRIO BEM-ESTAR NO MUNDO DIGITAL.

BORA COMECAR?

A

mzw /4
' 's’_.’;_,
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Luna, 14 anos, adorava passar o tempo no
celular. Entre videos, jogos e redes sociais, o dia
parecia curto. Mas, nas Uultimas semanas, ela
estava exausta: dores de cabeca, irritacdo e noites
mal dormidas.

Um dia, na aula de Cidadania Digital, o professor
perguntou:

— Vocés sabem o que é saude digital?

Luna percebeu que talvez seu cansaco tivesse uma
causa.

O professor explicou que saude digital significa
equilibrio entre tecnologia e bem-estar, incluindo
cuidados com corpo, mente e emocgdes. Ele citou
sinais comuns do uso excessivo: dificuldade para
dormir, ansiedade por notificacdes e tensdao nos
olhos.

Luna percebeu que todos esses sinais estavam
nela.

Luna decidiu mudar: reduziu o tempo de
tela, colocou o celular para carregar longe da
cama, comecou a caminhar no fim da tarde e
filtrou melhor o conteddo que consumia.

Em poucos dias, se sentiu mais leve, dormindo
melhor e com mais disposi¢cdao. Compartilhou
com a turma suas novas descobertas. O que
ela aprendeu é simples: ndo se trata de deixar
de wusar tecnologia, mas de wusa-la sem

prejudicar a prépria saude.

I~ ¥ SAUDE DIGITAL le=
"EQUILIBR]O ’T“- 4

=
E—



Ravi e Estela eram inseparaveis —

e o celular também. Entre lives, fotos,
games e conversas, o0s dois
competiam para ver quem tinha mais
tempo online. Até que, durante uma
gincana na escola, a professora lancou
um desafio diferente:
= — Missdo da semana: quem consegue

equilibrar melhor o uso das telas?

Eles acharam que seria facil, mas ndo

foi.

A DEPENDENCIA No primeiro dia, ambos perceberam que:
E" checavam o celular a cada 5 minutos, se
\ irritavam quando o Wi-Fi caia e se sentiam
pressionados por likes e mensagens.

A professora explicou que isso eram sinais
comuns de dependéncia digital leve, algo que
muitos adolescentes enfrentam.

Ravi criou um Modo Estudo 1009%,
desligando notificacdes até terminar as
tarefas. Estela comecou um Desafio do
Tempo, substituindo 1h de tela por algo
que ela gostava: desenhar. Foi entdo, que
comecaram a perceber que tinham mais
tempo, menos ansiedade e até mais foco
na escola.

No final da semana, ninguém ganhou
— e ninguém perdeu. Ambos descobriram
que a verdadeira vitéria era recuperar o
controle. Eles perceberam que tecnologia €
incrivel, mas ndo pode comandar a rotina.




Yasmin tinha 13 anos e vivia conectada. O
problema comecou quando ela passou a
comparar sua vida com a de influenciadores:
roupas perfeitas, viagens, pele impecavel. Ela
achava que sua vida era sem graca perto da
deles. Seu humor caiu. Sua autoestima também.

Durante a conversa com a orientadora
da escola, Yasmin aprendeu sobre saude
emocional digital: Como o excesso de
comparacao e filtros cria um padrao
impossivel que faz muitos adolescentes se
sentirem inadequados. A orientadora
mostrou que a maioria das fotos online sao
editadas, escolhidas e planejadas.

Yasmin decidiu seguir apenas perfis que
traziam conteudo positivo e realista.
Comecou a praticar hobbies de que gostava
— skate e fotografia — e percebeu que sua
vida era mais interessante do que parecia.
Seu humor melhorou e ela passou a usar a
internet como inspiragdo, nNao como
comparacao.

Finalmente, ela descobriu que a saude
digital também cuida da mente e que
ninguém precisa ser perfeito — basta ser real.
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Para a tela

Antes de chegarem ao formato digital, as
imagens deste capitulo nasceram em
desenhos feitos a m3o. Esses primeiros
- tragos serviram de base para criar as :
ilustragdes que acompanhou nessa a historia. *_
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ALINE BRAZ AGUIAR
MARQUES

Nasceu no estado do Ceara. E
estudante de Pedagogia pela
Universidade Federal do Ceara

(UFC) e atua na area da
educacao ha quatro anos. Seu
interesse pela docéncia nasceu
da vontade de fazer a diferenca
na vida das pessoas por meio
do conhecimento e da escuta
sensivel.

CARLOS GABRIEL
MARQUES SILVA

[
Engenheiro civil, cearense,
formado pela Universidade
Federal do Ceara (UFC).
Atua como  calculista,
dedicando-se ao
dimensionamento e a
analise estrutural, com foco
em seguranga, precisao e
eficiéncia. Seu interesse pela
engenharia nasceu da
curiosidade em
compreender como as
estruturas se sustentam e
como a técnica pode
transformar espacos.

ELIZIANNE LIMA DE
MENEZES

E cearense e cresceu cercada
por professoras em sua familia,
fazendo com que o interesse
pela educacao nascesse nela e
a levando a cursar Pedagogia
pela Universidade Federal do
Ceara. Apesar de amar a
educacao e se engajar nela,
sua identidade nao esta
somente nisso, ama explorar
hobbies novos e mexer com
artes manuais, alem de ser
fotografa quando sobra algum
tempo.
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vivéicia virtual, a internet se torna um ambiente mais seguro, humano e colabiativo..

A NETIQUETA é o
conjunto de orienta¢bes
que organiza a
CONVIVENCIA nos
ambientes digitais,
ajudando as pessoas a
manter uma
COMUNICACAO clara e
respeitosa na
INTERNET. Assim como
no mundo real, o espaco
virtual também exige
atitudes baseadas na
ETICA, para que todos
se sintam seguros e
acolhidos.

Praticar a netiqueta
envolve enviar
MENSAGEM de forma
cuidadosa, sempre com
RESPEITO, evitando
agressoes, provocacdes
ou o0 uso exagerado de
letras mailsculas, que
podem parecer gritos.

Capitulo 4 |

8runa Rafaela Araujo da Silva m
Antonia Lis de Maria Martins Torres |

Também inclui a verificacdo das informacBes antes de compartilhar, impedindo a
circulagdo de boatos e garantindo a SEGURANCA de todos que participam da conversa

online.

Outro ponto fundamental é a protecdo da PRIVACIDADE, evitando expor DADOS
pessoais proprios ou de terceiros sem autorizacdo. E preciso lembrar que qualquer
conteldo publicado pode alcancar muitas pessoas e permanecer por muito tempo

disponivel na rede.

Agir com RESPONSABILIDADE, bom senso e EMPATIA é essencial para construir

spacos digitais mais saudaveis. Quando cada usuario compreende seu papel na




Com base no texto apresentado sobre netiqueta e convivéncia digital,
utilize as pistas fornecidas para completar a cruzadinha com os termos
corretos. Todas as palavras estdo relacionadas as atitudes necessarias para
uma participacao responsavel e segura na internet.

Palavras na vertical:
1. lembrar que tudo o que publicamos online pode gerar consequéncias reais.
4. atitude essencial para evitar ofensas, xingamentos e conflitos virtuais
6. protecao contra riscos digitais, golpes e vazamento de informacdes.
10. modo como as pessoas se relacionam nos ambientes digitais.
11. espaco digital onde ocorrem interacdes e trocas que exigem boas praticas.
12. informacdes pessoais que devem ser protegidas, como nome, endereco e senhas.

Palavras na horizontal:

2. troca de informacgdes que deve ser clara, cuidadosa e respeitosa na internet.
capacidade de considerar os sentimentos dos outros antes de postar ou comentar.
conjunto de regras de boa convivéncia e respeito na internet.
texto, audio ou imagem enviada em redes sociais, chats ou e-mails.
principios que orientam comportamentos corretos e respeitosos online.
cuidado com dados pessoais e informacgdes sensiveis no ambiente digital.

g Mo




Leia atentamente o texto sobre netiqueta e convivéncia digital e, em
seguida, encontre no caca-palavras todas as palavras-chave estudadas.
Elas representam conceitos importantes para compreender a comunicacao
ética e segura no ambiente virtual.
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Gabriel Barbosa Alves
Klinger Dos Santos Sales
Jdosé Italo Silva Lacerda

Nem tudo que brilha na internet é confiavel...

Curtidas, prémios, mensagens “imperdiveis” e convites misteriosos
aparecem o tempo todo na tela do celular. Mas por tras de algumas dessas
ofertas podem existir golpes e fraudes online, criados para enganar,
confundir e roubar informacfes pessoais.

Nesta historia, vocé vai conhecer uma situacao bem parecida com as
que acontecem no dia a dia dos adolescentes e descobrir como pequenos
detalhes podem fazer toda a
diferenca entre cair em um
golpe ou se proteger. Ler,
observar e desconfiar
também sdao formas de se
cuidar no mundo digital.
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Entre nessa leitura e
aprenda a importancia de
navegar com mais
seguranca!




O celular de Lucas vibrou em cima da cama enquanto ele terminava a licdo de
casa.
“Parabéns! Vocé ganhou um prémio exclusivo. Clique no link para confirmar.”

Ele piscou duas vezes, desconfiado por meio segundo... e curioso logo depois.
O perfil parecia real, tinha postagens, comentarios, pessoas marcadas. Tudo parecia
normal demais para ser perigoso.

O link abriu uma pagina que imitava perfeitamente um site de promocdes.
Lucas preencheu nome, e-mail, endereco. Depois pediram os dados do cartdo da
made “apenas para confirmar a entrega”. Ele hesitou, mas o medo de perder o prémio
falou mais alto.

Naquela mesma noite, a casa se encheu de notificacbes de compras que
ninguém reconhecia. O prémio nunca chegou. Mas o susto, sim.
Lucas descobriu, da forma mais dura, que na internet nem tudo que brilha é real.
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Na escola, quem ouviu a histéria com atencdo foi Ana, que passava horas jogando
online. Naquela semana, alguém no chat prometeu uma skin rara, de graca. Bastava
entrar em um link.

Ela lembrou do que aconteceu com Lucas. Pensou. Duvidou. Mas clicou.

O jogo travou. A conta caiu. Quando voltou a tentar entrar, a senha ja ndo era mais a
mesma. Em minutos, tudo o que ela havia conquistado em meses tinha desaparecido.

Papapens vock .
AN DM S B4
EXCLLEIAL

Nao houve gritos, nem alarmes. S6 um siléncio estranho e um vazio no peito. Nao
era s6 um jogo que tinha sido perdido. Era a confianca.
Ana e Lucas entenderam, quase a0 mesmo tempo, que os golpes ndo precisam
gritar para machucar.
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Depois do susto, vieram as conversas com os pais, as denuncias, a troca de senhas,
o cuidado redobrado. Mas, principalmente, veio uma mudanca que ndo aparecia na tela.
Agora, toda mensagem suspeita era questionada. Todo link era analisado. Toda
promessa facil era vista com desconfianca.
Eles aprenderam que, no mundo digital, assim como no mundo real, existem
direitos: o direito a seguranca, a privacidade, a protecdo

Mas também existem deveres: ndo enganar, ndo espalhar golpes, ndo colocar
outras pessoas em risco.

A internet continuou cheia de notifica¢cdes, convites, jogos e promessas.
Mas Lucas e Ana ja sabiam: entre o clique e a armadilha, existe sempre uma escolha. E
escolher com consciéncia é a forma mais poderosa de se proteger.




Conheca um pouco dos nossos desenhos
- L feitos a mao antes de chegarem ao formato = -
'  digital. Este foi um dos desenhos que deu .
origem as ilustracdes deste capitulo.
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GABRIEL BARBOSA
ALVES

E estudante de Engenharia
Civil. Ele concilia os estudos
com o trabalho, demonstrando
disciplina e determinacao.
Dedica-se intensamente a
ambos, buscando sempre
superar desafios. Com foco e
comprometimento,  trabalha
para construir um futuro cada
Vez mais promissor.

CARLOS GABRIEL
MARQUES SILVA

E estudante de Engenharia
Civil, servo de Deus, valoriza
a familia e as amizades. E um
profissional em formacao
comprometido, que concilia
com dedicacdao o trabalho,
os estudos e a fé.
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KLINGER DOS
SANTOS SALES

E estudante de Licenciatura
em Matematica, casado e
pai de dois filhos, sempre
dedicado a familia. Sua
primeira formacao
académica é em Ciéncias
Econbmicas pela UFC,
concluida em 2005.
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Capitulo 6

Lei de Stalking

Sarah Macedo Quezado
Diogo Lima de Freitas
Guilherme Cavalcante de Morais

Volume 01

CACAO PARA PREVENCAO E
AFIOS FUTUROS NA CIDADANIA

Stalking é crime! Informagdo que
i _ conectaq, protege e
Conhecga a lei que protege sua liberdade. fGZ VOCé pensqr
Do medo a protegéio: »©
. ) ( www.teenteen.com )
0 que muda com a Lei de Stalking

36



2026

TENN NEWS

PAGINA 1

STALKING E CRIME! CONHECAA LEI QUE
PROTEGE SUA LIBERDADE

O que é stalking e como ele
evoluiu no ambiente digital

A lei de stakking (Lei n°
14132/2021) € uma lei que entrou
em vigor em 2021, inseriu o Artigo
147-A no Cddigo Penal brasileiro,
que define o crime de perseguicao
como: "Perseguir alguém,
reiteradamente e por qualquer
meio, ameagando-lhe a integridade
fisica ou psicoldgica, restringindo-
lhe a capacidade de locomogao ou,
de qualquer forma, invadindo ou
perturbando sua esfera de
liberdade ou privacidade". Vale
ressaltar que, essa lei aborda tanto
praticas no ambiente fisico, como
no ambiente digital e prevé uma
pena de 6 meses a dois anos e
multa para esse tipo de conduta.

e
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De acordo com Agéncia
Senado, na nova lei, o crime
de perseguicdo tera pena
aumentada em 50% quando
for praticado contra crianca,
adolescente, idoso ou contra
mulher por razées de género.

O acréscimo na punigao também é
previsto no caso do uso de armas
ou da participagao de duas ou mais
pessoas. Por ter pena prevista
menor que oito anos, porém, o

crime nao necessariamente
provocara prisdo em regime
fechado.

A evolugédo da Lei de Stalking no
ambiente online nasce de uma
realidade inevitavel: a vida digital
transformou profundamente as
formas de convivéncia e também
as formas de violéncia.

Antes da Lei 14.132/2021, os casos
de perseguicdo eram tratados
como uma contravengao branda,
insuficiente para enfrentar
situagbes de vigilancia continua,
invasdo de privacidade e assédio
virtual que ja aconteciam com
frequéncia nas redes.

Um marco importante para

essa mudanca

A criminalizagdo do stalking pela lei
foi um passo fundamental, mas a
protecdo contra a perseguicao
digital ndo depende apenas da
punicdo, mas também de uma
mudanga cultural e educacional na
forma como a sociedade interage
no ambiente online. A prevengéao e
a sustentabilidade da lei dependem
da evolucao constante do conceito
de cidadania digital.

Embora nao fosse especificamente
voltada ao stalking, ela abriu
caminho para reconhecer que a
violéncia online é real, causa danos
concretos e exige respostas legais

especificas. A partir dela, debates

sobre  privacidade, seguranga
digital e responsabilizagao
ganharam  forga,  preparando

terreno para legislagées futuras.
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A ATUACAO DO STALKER DIGITAL

Como identificar sinais de

perseguicao

A perseguigao digital caracteriza-
se por um conjunto de
comportamentos repetitivos

que visam monitorar, intimidar ou
invadir a privacidade de alguém
por meios tecnoldgicos.

Identificar esses sinais é
fundamental para prevenir a
escalada do  comportamento
persecutorio e acionar
mecanismos de prote¢cdo. Um dos
primeiros indicios € a comunicagao
insistente e invasiva, mesmo apds
a vitima demonstrar desinteresse
ou solicitar que o contato cesse.
Isso inclui mensagens constantes
por aplicativos, e-mails, chamadas
ou comentarios nas redes sociais.

Quando o comportamento de
alguém gera medo,
ansiedade, sensacao de
vigilancia constante, restricdo
de liberdade online ou receio
de publicar conteudos
pessoais, € provavel que a
perseguicdo digital esteja
presente.

Quando a insisténcia se mantém
apesar de bloqueios ou da
auséncia de resposta, o}
comportamento ja ultrapassa a
mera insisténcia e se aproxima da
persegui¢do. Outro sinal relevante
€ a monitorizacdo ndo autorizada.
Stalkers digitais costumam tentar
rastreando localizagdo em posts,
utilizando perfis falsos ou até
tentando acessar contas privadas
por adivinhagdo de senhas,
phishing ou outros métodos ilicitos.

A sensagdo de que O agressor
“sabe demais”, como citar lugares
frequentados ou detalhes da vida
intima, também é um alerta forte.

O perseguidor pode salvar fotos,

capturar conversas, reproduzir
conteudos privados ou tentar
controlar com quem a vitima
interage. Em situagbes mais
graves, ha a criacdo de contas
falsas em nome da pessoa,
vazamento de informacgdes

pessoais ou envio de mensagens
em seu nome.

Educacao para prevencao e desafios
futuros na cidadania digital

Um marco importante para essa
mudanca foi a Lei Carolina
Dieckmann (Lei n° 12.737/2012),
criada apdés 0 vazamento nao
autorizado de fotos da atriz. Essa
lei inaugurou no Brasil uma nova
compreensao sobre crimes
informaticos, tipificando condutas
como invasao de dispositivos,
obtengdo indevida de dados
pessoais e violagdo da intimidade
digital.

O Papel da
Prevencao:

A prevengdo do cyberstalking
comega com a promogao da
Cidadania Digital, que € o conjunto
de normas, direitos e deveres para

Educagdo na

0 USO seguro, responsavel e ético
da tecnologia.

@ Conscientizacao sobre o "Nao™:
E preciso reforcar que a insisténcia,
0 monitoramento e a invasdo de

privacidade ndo sao "paquera“,
mas sim formas de violéncia. O
respeito ao consentimento e a
recusa (o0 "nado") deve ser um
principio inegociavel.

® Seguranca e Privacidade:
Campanhas educacionais devem
focar em dicas praticas, como o
uso de senhas fortes, a
autenticagdo de dois fatores em
todas as contas e o controle
rigoroso sobre o compartilhamento
de localizagao e dados.
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SARAH MACEDO
QUEZADO

Estudante de Engenharia Civil
e atua na area de marketing,
com experiéncia em gestao de
equipes, estratégias digitais e
relacionamento com
influenciadores. Ao longo da
sua trajetoria, desenvolveu
projetos que uniram
comunicacao, tecnologia e
resultado, fortalecendo seu
olhar  critico  sobre o]
comportamento online.

DIOGO LIMA DE
FREITAS

Diogo Lima é estudante de
engenharia civil e
especialista em aquisicao de
clientes e estruturacao
comercial. Depois de iniciar
sua carreira em uma
empresa junior, passou por
todos os papeis do processo
comercial até liderar
equipes e mentorar
negocios.

GUILHERME
CAVALCANTE DE
MORAIS

Estudante de Engenharia
Civil, possui experiéncia na
area de construcao civil,
atuando em uma empresa

especializada em
empreendimentos

populares. Suas
competéncias incluem

coordenacdao de equipes,
analise e execucao de
projetos, além de gestao de
recursos.
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Capitulo 2
VERDADE QU FAKE NENS?

Ve rda d ei ro o https://super.abril.com.br/historia/a-historia-de-

mike-o-frango-que-sobreviveu-18-meses-sem-a-

cabeca/

Fake News €29

https://www.theguardian.com/world /2016 /apr
/13/the-great-escape-inky-the-octopus-legs-it-

Verdadeiro Q

to-freedom-from-new-zealand-aquarium

Fake News €9

Capitulo 4

Conjunto de regras de boa convivéncia e respeito na internet. NETIQUETA

Atitude essencial para evitar ofensas, xingamentos e conflitos virtuais. RESPEITO
Cuidado com dados pessoais e informacdes sensiveis no ambiente digital. PRIVACIDADE

Capacidade de considerar os sentimentos dos outros antes de postar ou comentar.
EMPATIA

i« Lembrar que tudo o que publicamos online pode gerar consequéncias reais.
: RESPONSABILIDADE;

- Espaco digital onde ocorrem interagcdes e trocas que exigem boas praticas.INTERNET

i« Texto, &udio ou imagem enviada em redes sociais, chats ou e-mails. MENSAGEM

"—\-—-—E- Informacdes pessoais que devem ser protegidas, como nome, endereco e senhas.DADOS

- Modo como as pessoas se relacionam nos ambientes digitais. CONVIVENCIA
- Principios que orientam comportamentos corretos e respeitosos online. ETICA
‘- Protecdo contra riscos digitais, golpes e vazamento de informac6es. SEGURANCA

i« Troca de informag6es que deve ser clara, cuidadosa e respeitosa na internet.

{\— COMUNICAGCAO
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 ambiente digital - Espaco virtual onde acontecem interagdes sociais,
| teducativas e culturais.

Aprendizagem digital — Processo de aprender mediado por
tecnologias e recursos online.

. Challenge - Desafio viral has redes sociais que convida usuarios a
' : peproduzir e compartilhar uma agao.

‘ Comunicac¢ao digital — Troca de informacgdes por meio de aplicativos,

; redes sociais e plataformas online.

conectividade — Capacidade de estar conectado a internet e a outros
dispositivos digitais.

« Consciéncia eritica - Habilidade de analisar, questionar e refleftir
I sobre conteidos digitais.

’ Cultura digital - Conjunto de praticas, valores e comportamentos
 relacionados ao uso das tecnologias.

- Dados pessoais — Informacgdes que identificam uma pessoa, como
" nome, imagem e localizagdo.

L“

Cidadania digital — Exercicio consciente, ético e responsavel dos
direitos e deveres no ambiente digital.

Desinformag¢do - Circulacado de informagdes falsas ou enganosas na
internet.

Educacgio digital - Formacao para o uso critico, seguro e responsavel .
das tecnologias. ’
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Empatia digital - Capacidade de respeitar e compreender o outro nas "

 interagodes online.

‘_Engajamento - Nivel de envolvimento das pessoas com conteudos
: digitais.

- Etica digital - Principios que orientam comportamentos responsaveis

. no uso das tecnologias.

Y

Fake news - Noticias falsas criadas para confundir, manipular ou
enganar usuarios.

i Hit — Conteudo que alcanga grande sucesso e visibilidade has redes
sociais.

N Y|

?mferagées online — Relagdes e comunicagdes realizadas no ambiente
digital.

Internet - Rede mundial gue conecta pessoas, informagdes e servigos !
Edigitais.

'

ndY

IP (Enderego IP) — Identificacdao numérica de um dispositivo conectado
internet.

() 4

tikes - Curtidas gue indicam aprovacao ou interesse por um conteudo
E Nas redes sociais.

Looks — EsTilos visuais, roupas ou aparéncias exibidas em fotos e
videos online.

Metadados - Informacgdes gue descrevem outros dados, como data,
: local e dispositivo de criagao.

‘_Parﬂcipaqéo social - Envolvimento ativo em debates, agbes e
produgdes no meio digital.

\/ / W\ \/
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Privacidade - Direito de proteger informacgdes pessoais no ambiente
‘:ontagonismojuvenit - Participacao ativa de jovens ha criagdo e no
: compartilhamento de conteudos digitais.

i Redes sociais — Platatormas digitais voltadas a interagdo e ao
: compartilhamento de conteldos.

 Responsabilidade digital — Consciéncia sobre as consequéncias das
ac¢des realizadas online.

I

Scripts — Conjuntos de comandos usados para automatizar agdées em
sistemas e plataformas digitais.

fSeguranga digital - Praticas que protegem usuarios contra riscos e
ameacgas online.

Tecnologia digital — Ferramentas eletrdénicas usadas para
i comunicagao, informacao e aprendizagem.

: Timing — Momento estratégico para postar ou divulgar conteiados
digitais.

ATER'AY.
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