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Protege tu cuenta institucional:

te ensenamos como hacerlo
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Activa la verificacion en dos pasos y protege tu cuenta institucional.
Este proceso agrega una capa adicional de seguridad para proteger
tu informacion académica y personal cada vez que inicies sesion.

Sigue estos pasos para habilitarla:

- Paso 1: Inicia sesion en tu cuenta institucional
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Correa electronico o telefono

Accede a tu Cuenta [estudiante.virtuai@ucentral.edu.m

con tu Cuenta de Google para ir a Gmail. Esta cuenta estara
disponible para otras apps de Google en el navegador.

:Olvidaste el correo electronico?

;Esta no es tu computadora? Usa el modo de invitado para navegar de
forma privada. Mas informacion para usar el modo de invitado
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Paso 2: Accede a la configuracion de tu cuenta

Haz clic en tu foto de perfil, ubicada en la esquina superior derecha, y selecciona
"Gestionar tu cuenta de Google".
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Paso 3: Busca la opcion de verificacion en dos pasos

En el menu izquierdo, selecciona Seguridad. Luego, en la seccion
Como Inicias sesion en Google, haz clic en Verificacion en dos pasos.

Googfe Cuenta Q, Buscar en la cuenta de Google ® o

2 Seguridad e inicio de sesion
Inicio

& Wallet y suscripciones o Se han detectado problemas de seguridad importantes
Tu cuenta esta en peligro: protégela ahora

{Uﬁhj Informacién personal

Actividad reciente relacionada con la seguridad
Seguridad e inicio de

sesion
Ha habido un intento sospechoso de inicio de sesion con tu contrasena
%#% Contraseiia de Google @ Accion necesaria
o6 Aplicaciones vinculadas Revisar actividad de seguridad

C® Datosy privacidad

Como inicias sesion en Google

o) ; . . . :
= Contactos y compartir Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta
informacion
@ Verificacion en dos pasos
La verificacion en dos pasos esta desactivada
Contrasena

Ultima modificacién: 20 feb 2025
S{ Saltar contrasefia cuando sea posible

Teléfono de recuperacion

~ Afadir un numero de telefono maovil

Correo de recuperacion

Anadir una direccion de correo electronico




Paso 4: Selecciona un segundo método de verificacion

En la pantalla de configuracion, dirigete a la seccion Segundos pasos y haz clic
en Numero de teléfono para agregar un metodo de verificacion.

< Verificacion en dos pasos

Activar verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una
capa adicional de seguridad.

A menos que inicies sesion con una llave de acceso, se
te pedira que completes el segundo paso mas seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y las opciones de inicio de sesion en
cualquier momento en la configuracion. Ir a
Configuracion de seguridad =

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y anadiendo mas opciones de inicio
de sesion

;? Llaves de acceso y llaves de seguridad @ Afiade una llave de acceso T
D Notificacion de Google >
oo Authenticator @ Adadir aplicacién Authenticator >
0%

(:l Numero de teléfono ) @ Adadir un nimero de teléfono >

Activar verificacion en dos pasos

Paso 5: Agrega tu numero de teléfono

Haz clic en + Ahadir numero de teléfono para registrar el numero
que usards para verificar tu identidad al iniciar sesidn.

< Telefonos de verificacion en dos pasos

Puedes anadir numeros de telefono para obtener
codigos de inicio de sesion y alertas de seguridad.
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Paso 6: Confirma tu nimero y activa la verificacion

Escribe tu numero de teléfono y haz clic en Siguiente.
Recibirds un codigo de verificacion para completar la activacion.

Anadir un numero de telefono

Puedes usar un numero de telefono para verificar que eres tu al iniciar sesion y
para recibir alertas si se detecta actividad inusual.
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Puedes usar un niumero de Google Voice, pero no podras recibir codigos si
pierdes el acceso a tu cuenta de Google. Es posible que se apliquen cargos de tu
operador. Mas informacion sobre como utiliza Google estos datos @

(@ Recibir codigos por mensaje de texto

(O Recibir codigos por mensaje de voz

Cancelar Siguiente

Confirma tu numero de teléfono

Asegurate de que +57 3121212121 sea el numero que quieres guardar. Cuando
necesites usar tu numero de teléfono para verificar que eres tu quien esta
iniciando sesion, los codigos se enviaran a este numero por mensaje de texto.

< Teléfonos de verificacion en dos pasos

Puedes recibir codigos de inicio de sesion en estos numeros. También
puedes usar otros nimeros adicionales para recuperar tu cuenta de
Google. Gestiona los teléfonos de recuperacion

3121212121
|

Para proteger tu cuenta, hay un periodo de espera por sequridad
@ antes de que puedas usar un nuevo teléfono para la verificacion en

dos pasos.

<+ Anadir teléfono alternativo para verificacion en dos pasos )




- Paso 7: iTu cuenta ya esta protegida!
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A partir de ahoraq, tu cuenta contard con una capa adicional de seguridad
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para proteger tu informacién frente a accesos no autorizados.

Ahora tu cuenta esta protegida por la

verificacion en dos pasos

Cuando inicies sesion, se te pedira que completes el segundo paso mas seguro,

asi gue comprueba que esta informacion este siempre actualizada

El NUmero de teléfono @ 3121212121
Se ha activado la verificacion en dos pasos »  kecibidos x ConvertiraPDF X @& [&
o Google <no-reply@accounts.google.coms 1317 (hace 48 minutes)  ty @ € H
@ reamiv
Google
Se ha activado la verificacion en dos pasos
e estudiantevirtual@ucentral.edu.co
Ahora, tu cuenta de Google, estudiante virtual@ucentral. edu.co, esta
pretegida con la verificacion en dos pasos. Si inicias sesion en un
dispositivo nuevo o gque no sea de confianza, tendras que usar tu
segundo factor para verificar que eres .
No permitas que se bloguee el acceso a tu cuenta
Puedes afiadir un teléfono alternativo o conseguir codigos de seguridad
para usarlos cuando no tengas a mano tu segundo factor.
Puedes revisar los ajustes de la verificacion en dos pasos para hacer
N /

¢ iListo! Tu cuenta esta mas segura. ¢

Cada vez gque inicies sesion desde un dispositivo nuevo o no reconocido,
Google te pedirad un segundo paso de verificacion para confirmar que eres tu.

Mantén esta opcidn activa para proteger tu cuenta institucional
y tu informacion académica y personal frente a accesos no autorizados.

Resuelve Lldmanos o escribenos: () 300 913 6243
N coordinacion.infovirtual@ucentral.edu.co

cualquier duda
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