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Sobre este manual

Descricao do manual

Este guia destina-se ao uso dos switches gerenciaveis IRD.Net das séries IRD-SW-08GNM,
IRD-SW-08GNM-PL, IRD-SW-16GNM e IRD-SW-24GNM. O manual descreve o
desempenho e as func¢des do switch. Leia atentamente este documento antes de gerenciar
0 equipamento.

Publico-alvo

Este guia é destinado a administradores de rede familiarizados com conceitos de Tl e com a
terminologia de redes.

Avisos de seguranca

N&o utilize este produto proximo a agua — por exemplo, em pordes Umidos ou perto de
piscinas. Evite usar o equipamento durante tempestades elétricas: ha risco, ainda que
remoto, de choque elétrico causado por descargas atmosféricas. Mantenha o equipamento
em local ventilado e ndo o exponha a calor excessivo.



IRD.Net Switch Gerenciavel Gigabit — Guia do Usuario

Sumario
DESCrIGAO O MANUAL. ........eiiiiiiii ettt 2
PUDICO-BIVO. ...t 2
AVISOS A8 SEOUIBINGA. ...ttt ettt oottt e e oottt e e e e e ettt e e e e e e 2
L@ 1o 11 L1 ] o 00 T 10 o Yo 11 Lo o 5
LLL RECUISOS. . 5
ESPECIfICAGOES TECIMICAS. ... ettt ettt 5
Capitulo 2: Instalacdo do eqUIPAMENTLO........ciiiiiiiiisssmmnmrrrriinnsssrr s 6
2.1 PrecauGles de iNSTAIAGAO. .........coiiiiiii it 6
2.2 AlIMENTAGAD CA . ..o oottt 6
Capitulo 3: ACeSSO a0 EQUIPAMENTO....c..uuiiirirrreecenssserrrrnnmmsssssserrrsnnmmssssssserrnnmmnssssssssrnsnmmnsnns 7
3.1 Configurar 0 COMPULATOT . ........coiiiiiiiiiie et e et e e e e e e e et eeeaeean e 7
SLL L WINAOWS Pttt 7
3.1.2 WIiNdoWS 7 / WINAOWS VST ......ccuuiiiiiiiiiieii e 13
3.2 VEIIfICAr @ CONEBXE0. ... . ettt e e 19
3.3 ACESSAN O EQUIPAIMENTO. ...ttt 20
3.4 ViISA0 geral das fUNGOES. ........oiiiiiiiii ettt 21
L@ To 11 (0] [ 3072 T = (= ¢ - T 22
A1 PAGINA INICIAL ...t 22
4.2 INfOrMAGBES A0 SISTEIMA. ... .ooiiiiiiii ittt 22
A3 ENAEIECO IP ... et 22
N oo a1 = We [ U1 U= Ly o TSP 23
4.5 CONFIQUIAGAD U8 POITAS. ...ttt 23
L@ 1o 1111 o JETR 00T e 1] - Vo Vo 25
L VL AN e e e 25
5.1.1 Configuracao de VLAN estatica (802.1Q VLAN).......ccoiiiiiiiiiiieee e 26
5.1.2 Configuragéo de VLAN por porta (Port-based VLAN).........coooiiiiiiiiiiiiice 26
B2 Q0SS e 28
5.2.1 Configuracdo da selec8o de prioridade. ............c..ueeiiiiiiiiiii e 28
5.2.2 Remapeamento de DSCP..........oooiiiiiiiiii e 29
5.2.3 Prioridade para fila (Priority t0 QUEUE)...........coiiiiiiiiiiiiiie e 29
5.2.4 Prioridade por porta (Port-based Priority).........ccoooiiiiiieeiiiiiie e 30
5.2.5 Escalonamento de pacotes (Packet Scheduling)............covvoeiiiiiiiiiiiiieeee e 30
5.3 IGMP  SNOOPING. ...ttt 31
5.4 Agregacdo de links (Link AQQregation).......... ..o 32
5.5 Prevencgdo de 100p (LOOP Prevention)............uii i 32
5.6 Espelhamento de portas (Port-based Mirroring)...........coooieiiiiiiiiiiiii e 33
5.7 Isolamento de portas (Port ISOIAtioN)..........cc.uvreiiiiie it 34
5.8 Controle de banda (Bandwidth CONtrol)..............ueviiiiiiiiiiiie e 34
5.9 JUMDO FTaAIME. ...ttt 35
5.10 DHCP SNOOPING. ...ttt ettt e e e et e e e e e eae s 35
Capitulo 6: SEQUIANCA.......uuuuuerrrrrrrrrsrssssssssssssssssssssssssssssssrssrrrerereressssssssssssssssessssnnnsnnnnnnnns 37
6.1 ENAEIEGO IMAC ...t 37
6.1.1 MAC eStAtICO (SEAIC MAC) ... oot 37
6.1.1.1 Vinculo de MAC (MAC BINING).....ciitiiiiiiiiiii e 37
6.1.1.2 Bloqueio de MAC (MAC BIOCKING)........uumiiiiiiiiiiiee et 38
6.1.2 Restricdo de MAC (MAC CONSIIAINT).......uiiiiiieiiiii e 38
6.2 Controle de tempestade de trafego (Storm Control)............coiiiiiiiiiiiiiiii e 38



IRD.Net Switch Gerenciavel Gigabit — Guia do Usuario

Capitulo 7: MoNItOramento.........ccuiiiiiiiiiiiciiscssssssssssssssssssss s sssssssssmssmmmmmmmmnmmsenssesssnessnsnnees 40
7.1 Estatisticas de portas (POrt StatiStICS).........ooiiiiiiiiiiiiii e 40
Capitulo 8: FErrameNntas......cccccccceeeiiirirrrnenccesssssssrrrrsnnmmssssssssrsrssnmmmssssssssesmmsnnmnnsssssssssesnnnnnns 41
8.1 Backup da CONFIQUIAGEOD. ... ...eeiiiiiiiiee et 41
8.2 AtUANIZAGAD € fIFMWEAIE. ... et 41
8.3 ReINICIAlIZAGAOD (REDOOL). ... ..t 41
8.4 Salvar @ CONTIGUIAGEO. ... ..oiiiiiiii ettt 42
8.5 Restaurar padrao de fabrica (Reset Factory Default)..............cccoooiiiiiiiiiiii e, 42



IRD.Net Switch Gerenciavel Gigabit — Guia do Usuério

Capitulo 1: Introducao

1.1 Recursos
» Suporte a agregacao de links (link aggregation).
e Suporte a VLAN por porta e a VLAN IEEE 802.10Q.
» Suporte a limitagcdo de taxa (rate limit) e a estatisticas de porta.
e Suporte a espelhamento de portas (port mirroring).
e Suporte a QoS, com prioridade estrita (strict priority).
e Suporte a prevencao de loop (Loop Prevention).
» Suporte a vinculo de endereco MAC (MAC address binding).
* Suporte a controle de tempestade de trafego (storm control).
» Suporte a isolamento de portas (port isolation).
» Suporte a IGMP Snooping e a sondagem de multicast.
» Gerenciamento via interface web (WEB).
* Atualizacdo de firmware via interface web.
* Backup e recuperacéo de parametros de configuracao.

Especificacbes técnicas
O painel frontal do switch web-smart possui 8, 16 ou 24 portas UTP Gigabit 10/100/1000
Mbps autoadaptaveis, com indicadores LED. Todas as portas suportam negociacéo

automatica (auto-negotiation) e cada porta possui um conjunto de indicadores LNK/ACT,
gue sinalizam, respectivamente, o status do enlace e a atividade de trafego.

% Ether port

Figura 1-1 — Painel frontal do switch

Switch
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Capitulo 2: Instalacao do equipamento

2.1 Precaucoes de instalacao

Certifique-se de que a superficie sobre a qual o equipamento sera instalado seja firme e
estavel, evitando que o dispositivo fique instavel. Garanta que a tomada elétrica esteja a, no
maximo, 1,8 m (6 pés) do equipamento e conecte o switch a tomada de forma segura,
utilizando o cabo de alimentacdo CA. Assegure boa ventilacdo e dissipacao de calor ao
redor do dispositivo e ndo coloque objetos pesados sobre ele.

2.2 Alimentacao CA

O switch pode ser utilizado com alimentacdo CA de 100 a 240 V, 50 a 60 Hz. A fonte interna
ajusta automaticamente a tenséo de operacao de acordo com a tenséo de entrada real. O
conector de alimentagéo fica no painel traseiro do switch: conecte uma extremidade do cabo
de forca ao conector do painel traseiro e a outra a uma tomada elétrica.
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Capitulo 3: Acesso ao equipamento

O Web-Smart Switch é gerenciado por meio de paginas web. Para configura-lo, utilize um
navegador em um computador conectado ao switch por uma conexao Ethernet adequada.

Endereco IP padréo do switch: 192.168.10.1. Mascara de sub-rede: 255.255.255.0. Ao
acessar o switch, certifique-se de que o endereco IP da placa de rede do computador e o do
switch estejam no mesmo segmento de rede: 192.168.10.xxx (1 < xxx < 255, sendo xxx
diferente de 1). Veja 0s passos a seguir.

3.1 Configurar o computador

O switch é gerenciado por paginas web, cuja interface amigavel torna a administragéo
simples. Como a aparéncia das telas pode variar conforme o sistema operacional, 0s
passos abaixo sédo apresentados para o Windows XP e para o Windows 7/Vista.

3.1.1 Windows XP
Siga estes passos para configurar o computador:

1. Acesse Iniciar — Painel de Controle.
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Administrator

j Internet
Inkernet Explorer
e

E-mail
Cuklook Express

MSM
Windows Media Player

Windows Messenger

l@ Tour Windows =P

“Od4

- Files and Settings Transfer

; Wizard

ﬁ iZommand Prompk

All Programs p

_;} My Documents

i q 5 My Recent Documents #

_f) My Pictures

Sek Program Access and
Defaults

J::é Printers and Faxes

9’;} Help and Support
Il-_.
).J Search

E?Flun...

@| Log CiffF |E| Turn OFF Computer

Figura 3-1-1

2. Cligue em “Conexdes de rede e de Internet”.
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B Control Panel

File Edit ‘iew Favorites

Q- O B

Tools  Help

p Search E Faolders v

Address g’ Control Panel

E " Control Panel

2
@ Switch to Classic View

See Also

“ ‘Windows Update

@) Help and Suppart

Other Control Panel
Qpkions

3. Clique em “Cone

Printers and Other Hardware

User Accounts

e T e e S Datg, Time, Language, and Regional
DOptions

_j) Sounds, Speech, and Audio Devices Accessibility Options

= > Performance and Maintenance ! Security Center

Figura 3-1-2

x0es de rede”.

B Network and Internet Connections

File Edit ‘“iew Favorites

Tools  Help

eBack - O - @ pSearch H’E Folders v

Address ul’ Metwork and Internet

See Also

ﬁ MMy Metwork Places

{4 Printers and Other
Hardware

% Remote Desktop
I-' Phone and Modem Options

Troubleshooters

Home or Small Office
Metworking

m Internet Explarer
m Metwork Diagnostics

4. Clique com o botao direito no icone do adaptador e selecione “Propriedades”.

Connections

Network and Internet Connections

Pick a task...

E| Set up or change your Internet connection

E| Create a connection to the network at your workplace
E| Set up or change your home or small office network
E| 5et up a wireless network for a home or small office

E| Change Windows Firewall settings

or pick a Control Panel icon

Internet Options Network Connections

-

"

=
E

\@ Network Setup Wizard ~ Windows Firewall

-w.... Wireless Network Setup Wizard

Figura 3-1-3
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HNetwork Connections

File  Edit  WView

Qeack - ()

Address g Metwork Connections

Fawvarites

Toals

Advanced  Help

L@ pSearch lE“ Folders v

MNetwork Tasks

13| Create a new
connection

Set up a home or small

office network

Change Windows
Firewall settings
Disable this network
device

Repair this connection

Renarne this connection

Wigw status of this
connection

Change settings of this

connection

Other Places

[ Control Panel

id Iy Metwork Places
) My Documents

a My Computer

Details

Local Area Connection

~|

LAN or High-5peed Internet

Disable
Status
Repair

EBtidge Connections

Create Shorkout
Delete
Rename

Properties

Figura 3-1-4

5. Dé um duplo cligue em “Protocolo TCP/IP (Internet Protocol)”.

10
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-+ Local Area Connection Properties

General | Authentication | ﬂd?mceci_

Connect ugsing:
EB VMware Accelerated AMD PCNet Ad i_[:ﬂﬂfigilﬂ---

Thiz connection uzes the following items:

8 "Ciers for Miciosoft Networks
,@ File and Printer Shamng for Microsoft Metworks
v 4% Q0S5 Packet Scheduler

¥ Intemet Protocol [TCP/P)

i Install... I Uninstal I Froperbies
Drescrption
Allows pour computer Lo sccess resources on a Microsalt
nietwark..

Shows icon n nobihication area when connected
Mobify e when this connection has limited or no connectity

oK Cancel

Figura 3-1-5

6. Selecione “Usar o seguinte endereco IP” e informe o IP 192.168.10.xxx (1 < Xxx <
255, diferente de 1, pois o IP padréo do switch € 192.168.10.1) e a mascara de sub-
rede 255.255.255.0. O gateway padrao e o servidor DNS s&o opcionais. Em seguida,
cligue em “OK” para fechar a janela de propriedades do TCP/IP.

11
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General

You can get IP settings assigned automatically if your netwaork supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(®) Use the following IP address:

IF address: 192 . 168 . 10 . 111
Subret mask: 255 .255 .255 . 0
Default gateway:

Obtain DMNS server address automatically

(@) Use the following DNS server addresses:

Preferred DMS server:

Alternate DMS server:

[ validate settings upon exit Advanced...

Ik, Cancel

Figura 3-1-6

7. Cligue em “OK” e feche a janela de propriedades da Conexao Local.

12
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-4 Local Area Connection Properties

'Emd:m”ﬂlm ) ,.ﬁ.,dn.rm _

Connect using:
B8 Yewae Accelerated AMD PCHet Ad I E“m 4

This connecton uses the followang tems:
| ¥ B Chierit for Microsolt Networks
v J% Eile and Prnter Shanng for Microzolt Networks

4 Qo5 Packet Schedules
L |ntetnet Protocod [TCPAF)

restall... | runzt Propesties

Drescrphon

Transmession Control Protocol/Inteinet Protocol The default
wade area network protocol that provides communication
actoss diverse mberconneched networks,

[+] Show icon in notificabon area when connected
[+] Notify me when this connecton has mited or no connectivity

[ ok ||| Cancel

Figura 3-1-7

3.1.2 Windows 7 | Windows Vista
Siga estes passos para configurar o computador:

8. Acesse Iniciar — Painel de Controle.

13
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5’ Getting Started

E_‘]‘ : .
- Windows Anytime Upgrade
“A yt Pg

ﬁ[ WordPad

Administrator
Documents

Pictures

Music

Games

Computer

Control Panel
Devices and Printers
Default Programs

» Al Programs Help and Support

| |Search programs and files je | @m

Figura 3-1-8

9. Clique em “Rede e Internet”.

14
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mv@ » Control Panel » A4 l&, | | |.Secr~:h Control Panel

Adjust your computer's settings Viewby: Category ~

User Accounts and Family Safety

'@' Add or remove user accounts

@| System and Security

I@ Review your computer's status
3 Back up your computer @Set up parental controls for any user
Find and fix problems

View basic information about your computer

Network and Internet
&] View network status and tasks

~&2, Choose homegroup and sharing options

Appearance

Adjust screen resolution

Clock, Language, and Region

Change keyboards or other input methods

oF &

, / Hardware and Sound

—
View devices and printers . Ease of Access
) Add a device Let Windows suggest settings

Optimize visual display
E—7  Programs
h L I Uninstall a program

-

€

Figura 3-1-9
10. Cliqgue em “Alterar as configurac@es do adaptador”.
[E=H B ™=

@vh; <« Network and Internet » Network and Sharing Center - | ¢’-| | Search Control Panel e |

@

Control Panel Home . . . . .
View your basic network information and set up connections

‘ Change adapter settings ﬂ*: & g See full map
— T

Ch d d shari
ange advanced sharing WIN-79QDEKFISNT Metwork Internet

settings .
g (This computer)
View your active networks Connect or disconnect
Network Access type: Internet
Public network Connections: Local Area Connection
Change your netwerking settings
‘E- Set up a new connection or network
- Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access
point.
i Connectto a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
Choose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.
fmdm @ Troubleshoot preblems
HomeGroup Diagnose and repair network problems, or get troubleshooting information.

Internet Options

Windows Firewall

Figura 3-1-10

11. Clique com o botéo direito no icone do adaptador e selecione “Propriedades”.

15



IRD.Net

Switch Gerenciavel Gigabit — Guia do Usuario

Sl

(==
‘- 9) E <« Metwork and Internet » Metwork Connections » - || Search Network Connections P
Organize = Disable this netweork device Diagnose this connection Rename this connection  » - - °
ﬂ Local Area Connection l
Metw—L
%7 el § Disable
Status
Diagnose
Create Shortcut
'@' Delete
@ Rename
|® Properties ﬂ

Figura 3-1-11

12. Dé um duplo clique em “Protocolo IP Versao 4 (TCP/IPv4)”.

16
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[E] Local Area Connection Properties

Metwarking

Connect using:
LF Intel(R) PRO/1000 MT Network Connection

[ Configure. .. ]

This connection uses the following tems:

4 Cliert for Microsoft Networks

81005 Packet Scheduler

g File and Prirnter Sharing for Microsoft Networks
. |ntemet Protocal Version 6 (TCP/IPvE)
i [mtemet Protocol Version 4 (TCP/IPwd)
. | ink-Layer Topology Discovery Mapper /0 Driver
i Link-Layer Topology Discovery Responder

Install... | | Uninstall Properies

Diescription

Allows your computer to access resources on a Microsoft
networl.

OK || Cancel

Figura 3-1-12

13. Selecione “Usar o seguinte endereco IP” e informe o IP 192.168.10.xxx (1 < xxx <
255, diferente de 1, pois o IP padréo do switch € 192.168.10.1) e a mascara
255.255.255.0. O gateway padrao e o DNS sao opcionais. Clique em “OK” para
fechar a janela de propriedades do TCP/IP.

17
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General

You can get IP settings assigned automatically if your netwaork supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(®) Use the following IP address:

IF address: 192 . 168 . 10 . 111
Subret mask: 255 .255 .255 . 0
Default gateway:

Obtain DMNS server address automatically

(@) Use the following DNS server addresses:

Preferred DMS server:

Alternate DMS server:

[ validate settings upon exit Advanced...

Ik, Cancel

Figura 3-1-13

14. Cliqgue em “OK” e feche a janela de propriedades da Conexao Local.

18
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[E] Local Area Connection Properties m
P S~

Metwaorling

Connect using:
LF Intel(R) PRO/1000 MT MNetwork Connection

[ Configure. .. ]

This connection uses the following tems:

& Cliert for Microsoft Netwarks

QGDS Packet Scheduler

.Q File and Printer Sharing for Microsoft Netwarks

& |Intemet Protocol Version & (TCP/IPvE)

g Intemet Protocol Version 4 (TCP/IPv4) |

<& |ink-Layer Topology Discovery Mapper /0 Driver
& link-Layer Topology Discovery Responder

Install... | Lninstall Froperties

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

oK ||| Cancel

Figura 3-1-14

Observacao: Para a configuracdo no Windows Vista, utilize como referéncia os passos da
secao 3.1.2.

3.2 Verificar a conexao

Apbs configurar o protocolo TCP/IP, utilize o comando ping para verificar se o computador
consegue se comunicar com o Web-Smart Switch. Abra uma janela de prompt de comando
e execute o ping para o endereco IP do switch. No Windows XP, acesse Iniciar, digite “cmd”
na barra de pesquisa e pressione Enter; no Windows 7, clique em Iniciar, digite “cmd” e
pressione Enter. No prompt, digite 0 comando a seguir.

Se a janela de comando retornar algo semelhante ao exemplo abaixo, a conexao entre o
Web-Smart Switch e o computador foi bem-sucedida:

19
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BN Administrator: C\Windowshsystern32\emd.exe - O *

Figura 3-2-1

Caso o computador ndo consiga se conectar ao Web-Smart Switch, a janela de comando
retornard um contetdo semelhante ao seguinte:

BER Administrator: C\Windows\system32icmd.exe — ] b

10. 1

of data:

0, Lost = 4

Figura 3-2-2

Nesse caso, verifique se as configuractes de rede do computador estdo corretas e se 0
cabo esta em bom estado.

Antes de executar o comando acima, conecte a porta da placa de rede do
computador a porta do switch utilizando um cabo de par trancado.
3.3 Acessar o equipamento

15. Abra o navegador web e digite http://192.168.10.1 na barra de enderecos; em
seguida, pressione Enter.

@ hitp://192.168.10.1 - e

Figura 3-3-1

16. Na janela que sera exibida, informe o nome de usuario: admin e a senha: admin. Em
seguida, cliqgue no botao OK.

20
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SiIgnin
http://192.168.10.1

Your connection to this site is not private

LIsername admin

Password senne

Cancel

Figura 3-3-2

Observacao: Apds o login bem-sucedido na pagina web do switch, a pagina é atualizada
automaticamente de tempos em tempos, permitindo acompanhar dinamicamente o status das
portas.

3.4 Visao geral das funcdes

O Web-Smart Switch oferece um conjunto abrangente de recursos, incluindo gerenciamento
do sistema, gerenciamento de portas, gerenciamento de redundéancia, gerenciamento de
seguranca, QoS e analise de rede. Esses recursos sao apresentados nos proximos
capitulos.

@ 6GE Gigabit SmartSwitch x o+ voo— X

< € A Notsecure | 192.168.10.1 e % O a

IRD.Net e ma—
LINE

System

Device Type 8GE Gigabit Smartswitch
MAC Address 70:50:E7-C0:0C:00
1P Address 192.168.10.1

Netmask. 255.255.255.0
Gateway 192.168.10.254

Firmware Version 05.00
Firmware Date 2023-10-20 14:12:20
Hardware Version Vi

Note: If you need to select multiple ports for configuration, please press and hold the Cirl key.

Figura 3-4-1
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Capitulo 4: Sistema

4.1 Pagina inicial
Apo6s o login no switch, a pagina principal € exibida conforme a figura a seguir. Ela é
composta por trés areas:

@ 2GEGigabit SmartSwitch x o+ voo— >
< C A Notsecure | 192.168.10.1 e % 0O a
1203 4 56 78
zonel P
IRD.Net
System Information
O System
(OConfiguration
& Securtty Device Type 8GE Gigabit
IMonitoring MAC Address 70:50:E7:C0:0C:00
CTools 1P Address 192.168.10.1
Netmask 255.255.255.0
Gateway 192.168.10.254
PR Zzone3 Firmware Version V05.00
Firmware Date 20231029 14:12:20
Hardware Version via

Note: If you need to select multiple posts for configuration, please press and hold the Ctrl key.

Figura 4-1-1

Area 1: a tabela de portas localiza-se na parte superior da pagina e oferece uma
representacao visual das portas. O icone verde indica que a porta esta conectada; o icone
cinza indica que a porta nao esta conectada.

Area 2: & esquerda da péagina fica 0 menu, composto por cinco menus principais. Cada
menu possui submenus; ao clicar em um menu, seus submenus e a janela principal sdo
exibidos.

Area 3: a parte central € a janela principal, onde s&o exibidas as paginas de configuracéo.

4.2 Informacodes do sistema

Ao clicar em “System”, a pagina de gerenciamento do switch é exibida conforme a figura
abaixo. O submenu “System” reline as informacdes basicas, incluindo Information, IP
Address, User Account e Port Setting.

@ 8GE Gigabit SmartSwitch x4+

&« C A Notsecure | 192.168.10.1 e % O a i

-y

IRD.Net

System Infermati
=l 3 System

& [ Information

= [BIP Setting

& [ User Account

E [ Port Setting

&[5 Inner IP Setting Netmask 255.255.255.0
il guratic Gateway 192168 10.254
Firmware Version 05.00

Device Type 8GE Gigabit SmartSwitch
MAC Address 70:50:E7:C0:0C:00
1P Address. 192.168.10.1

g i Firmware Date 2023-10-29 14:1220
[@Tools Hardware Version Vi

Note: If you need to select multiple ports for configuration, please press and hold the Cirl key.

Figura 4-2-1

A péagina de Informacdes do Sistema apresenta dados do switch, como tipo do dispositivo
(Device Type), endereco MAC, endereco IP e as versdes de hardware e de software.

4.3 Endereco IP

Nesta pagina é possivel definir manualmente o endereco IP, a méascara de sub-rede, o
gateway e demais informacdes; também é possivel utilizar um servidor DHCP da rede para
que o switch obtenha um endereco IP automaticamente. Os valores padrao do switch sao:
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IP 192.168.10.1, méscara 255.255.255.0 e gateway 192.168.10.254. Apos a edi¢do, clique
em “Apply” para concluir a configuracéo do endereco IP.

@ 6GE Gigabit SmartSwitch X+ Vo= X

re | 192.168.10.1 [C S |

e R
IRD.Net

IP Address Setting

= (3 System
& B Information
= § 1P Setting 1P Address [192.168.10.1
o Subnet Mask | 255.265.255.0
Gateway | 192.168.10.254

DHCP Setting| [Disable  v|

E [ Inner IP Setting

(O Configuration Apply

Security
toring

Figura 4-3-1

Observacdes: (1) Quando a opcao “DHCP Settings” esta desabilitada, o endereco IP deve ser
atribuido manualmente. (2) Quando o cliente DHCP est& habilitado, os parametros de IP séo
obtidos automaticamente do servidor DHCP.

4.4 Conta de usuario

Esta pagina oferece a interface para configuracdo do nome de usuério e da senha.

@ BGE Gigabit SmartSwitch x o+ voo— X

L3 C A Notsecure | 192.168.10.1 o 2 % 0O

1303 45 678
P iy
IRD.Net

User Account Setting

= {3 System
& (8 Information
& B1IP Setting
& [ User Account
= [ Port Setting
& B Inner IP Setting
@c i

Figura 4-4-1
Recomenda-se digitar novamente a nova senha no campo “Confirm new password”, em vez
de copia-la, para evitar erros de digitacao.

Atencao: Apenas letras, nimeros e sinais de pontuacéo sdo aceitos no nome de usuario e na
senha; os demais caracteres sdo considerados invélidos. A senha inicial € admin.

Observacao: ApGs a alteracdo da senha, a mudanca passa a valer imediatamente, e 0s
parametros sdo preservados mesmo que o equipamento seja desligado.

4.5 Configuracao de portas

Nesta pagina é possivel configurar os parametros basicos das portas. Quando uma porta é
desabilitada, os pacotes nela recebidos sdo descartados. Desligar portas que ficardo
ociosas por longos periodos reduz o consumo de energia de forma eficaz; basta reabilitar a
porta quando for necessario. Como esses parametros afetam o modo de operacao das
portas, configure-os adequadamente.
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@ 2GE Gigabit SmartSwitch x  +
& C A Notsecure | 192.168.10.1 - 2 % O a
1203 4 05 67 8
IRD.Net
[—Port Setting
= 3 System
& [B Information Port Name State Speed/Duplex | Flow Control
& EIP Setting g"':;
& [E User Account or
< Port 3
© B Port Setting bort 4 Enable v |[Auto ~][of v
& B Inner IP Setting Port 5
tion Port 6 -
Apply.
@ Tools
Speed/Duplex Flow Control
Port Name State
Config Actual Config Actual
Port 1 Enabled Auto 1000Full off off
Port2 Enabled Auto Link Down oft oft
Port 3 Enabled Auto 000Full oft oft
Port 4 Enabled Auto Link Down of of
Port 5 Enabled Auto 1000Full off off
Port6 Enabled Auto Link Down oft oft
Port 7 Enabled Auto Link Down off off
Port g Enabled Auto 1000Full off off

Status: permite habilitar/desabilitar a porta. Quando habilitada (Enable), a porta encaminha

pacotes normalmente.

Speed and Duplex: seleciona a velocidade e o modo duplex da porta. O dispositivo
conectado ao switch deve operar na mesma velocidade e modo duplex que o switch.
Quando definido como “Auto”, a velocidade e o duplex sédo determinados por negociacéo
automatica. As portas SFP, contudo, ndo suportam negociacdo automatica.

Flow Control: permite habilitar/desabilitar o controle de fluxo. Quando habilitado, o switch
sincroniza a velocidade com o dispositivo conectado, evitando congestionamento.
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Capitulo 5: Configuracao

5.1 VLAN
| 23 4 5 6 7 38
IRD.Net Pl il
.NE
—Static VLAN Table Setting
(2 System
5 3 Configuration VLAN ID J1-s004)]  vLAN Name | |
= CIVLAN Port  [selectAl] 1234|5678
El [ Static VLAN Tntzpoeall IRET [P iy g g

El [5] VLAN Setting

5 E Tagged al_||o ololololc
= B Priority selection Not Memeber| Al |® @ ® ® ® ® @ ®

&l [E] Dscp remapping Add / Modify

El [§] Priority to Queue
E ggﬁ:ﬁﬁ?g‘:‘:mw ‘ VLAN ID |VLAN Name‘Mnmber Por‘s‘Tagged PnrislUnlagged Pﬂrls‘ Delete ‘
= BiemMp 1] -8 1-8
El [ Trunk Group Setting
5 [E Loop Prevention
B [ Port-based Mirroring
E [E Port Isolation
El B Bandwidth Control
= [E Jumbo Frame
5 [ Green Ethernet
= B EEE
El [E] DHCP Snooping
& (] Security
(X1 Monitoring
[ Tools

Figura 5-1-1
Introducéo as VLANS

A Ethernet tradicional é uma rede de broadcast em que todos os hosts pertencem ao
mesmo dominio de broadcast e se conectam por meio de hubs ou switches. Hubs e
switches sao dispositivos basicos de conexao, com fungdes de encaminhamento limitadas:

* O hub € um dispositivo de camada fisica, sem fun¢do de comutacao; portanto,
encaminha o pacote recebido para todas as portas, exceto a porta de entrada.

» O switch é um dispositivo de camada de enlace que encaminha o pacote conforme o
endereco MAC. Ele monta uma tabela que associa enderecos MAC as portas e envia
o trafego de um MAC conhecido apenas a porta correspondente. Quando recebe um
pacote de broadcast ou um pacote unicast desconhecido (cujo MAC nao esta na
tabela), o switch o encaminha para todas as portas, exceto a de entrada.

Esses cenarios podem causar os seguintes problemas de rede: grande volume de pacotes
de broadcast ou unicast desconhecidos, desperdicando recursos; recebimento, por um host,
de muitos pacotes que nao lhe séo destinados, gerando potenciais problemas de
seguranca; e a possibilidade de alguém monitorar pacotes de broadcast e unicast para
observar atividades da rede e tentar acessar recursos sem autorizacao.

A solucao para esses problemas é isolar os dominios de broadcast. A forma tradicional
seria usar roteadores, que ndo encaminham broadcast na camada de enlace; porém,
roteadores sao caros e oferecem poucas portas, o que limita a divisdo eficiente da rede. A
tecnologia de VLAN (Virtual Local Area Network) foi desenvolvida para que os switches
controlem os broadcasts nas LANSs.

Uma VLAN pode abranger multiplos espacos fisicos, permitindo que hosts de uma mesma
VLAN estejam em locais diferentes. Ao criar VLANs em uma LAN fisica, divide-se a rede em
varias LANSs logicas, cada uma com seu proprio dominio de broadcast. Hosts de uma
mesma VLAN se comunicam como na Ethernet tradicional, mas hosts de VLANS distintas
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s6 se comunicam por meio de dispositivos de camada de rede, como roteadores e switches

de camada 3.

Vantagens das VLANS:

Confinam o trafego de broadcast
desempenho da rede.

Aumentam a seguranca da LAN:

a cada VLAN, economizando banda e melhorando o

ao atribuir grupos de usuarios a VLANSs diferentes, é

possivel isola-los na camada 2; para comunicacao entre VLANS, utilizam-se
roteadores ou switches de camada 3.

Permitem criar grupos de trabalho virtuais com flexibilidade: usuarios de um mesmo

grupo podem ser atribuidos a mesma VLAN independentemente da localizacéo fisica,
simplificando a construcdo e a manutencgéo da rede.

5.1.1 Configuracdo de VLAN estatica (802.1Q VLAN)

Acesse 0 menu Configuration — VLAN

—Static VLAN Table Setting

- Static VLAN para abrir a pagina de VLAN.

VLAN ID

[1-4084)] VLAN Name |

Port Select All

12|34

7]e

Untagged All

Tagged All

Not Memeber|  All

®|®®®®

Add / Modify

| Ports| Delete |

PonslTaggenr rts||

R 18

Figura 5-1-2

5.1.2 Configuracao de VLAN por porta (Port-based VLAN)

Acesse 0 menu Configuration — VLAN
configurar o PVID.

- VLAN Setting para abrir a pagina a seguir e

—VLAN Port Setting

Port

PVID Accepted Frame Type

Port 1
Port 2
Port 3
Port 4
Port 5
Port 6

Al v

Apply

Port.

PVID Accepted Frame Type

Port 1

All

Port 2

Al

Fort 3

All

Port 4

Al

Port 5

All

Port 6

Al

Port 7

All

Port 8

All

Figura 5-1-3

17. Selecione a porta na qual deseja definir o PVID (no exemplo, a porta 2).

18. Especifique o nimero de PVID dessa porta (no exemplo, VLAN 2).

19. Selecione o tipo de quadro permitido na porta: ALL, somente com tag (Only with tag)
ou somente sem tag (Only no with tag).

20. Clique em “Apply” para alterar o PVID da porta 2.
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1 23 4 31 6 7 8
Py iy
IRD.Net
. —VLAN Port Setting
g g:t:;:"atim Port PVID Accepted Frame Type
= EIVLAN EWI; =
= [ Static VLAN P‘;:( 3
5 [E| VLAN Setting Port 4
= 3a0s Port 5 Al
= [B) Priority selection Port § - an—unlyl
= [E] Dscp remapping i =
& [B) Priority to Queue PRy
5 [ Port.based Priority
= [E] Queue Weight
= E IGMP Part PVID Accepted Frame Type
= [ Trunk Group Setting Port 1 1 All
& [E) Loop Prevention Port 2 2 All
El [ Port-based Mirroring Port3 1 Al
= B Port Isolation Foria 1 Al
= [ Bandwidth Control Forts 1 Al
E B Jumbo Frame Sorts T i
& [E) Green Ethernet P ] i
= [E EEE
= [E] DHCP Snooping Port & 1 Al
(23 Security

(21 Monitoring
O Tools

Figura 5-1-4

Acesse o0 menu Configuration — VLAN - VLAN Setting para abrir a pagina a seguir e
configurar as portas membro da VLAN 802.1Q. No exemplo, a porta 2 é configurada como
access = 2 e as portas 1 e 3 como trunk = 2.

21. Especifique o VLAN ID a configurar (no exemplo, VLAN 2).

22. Especifique o nome da VLAN 2 (no exemplo, VLAN2).

23. Selecione as portas membro da VLAN 2 e o tipo de quadro suportado: Untagged ou
Tagged. Defina a porta 2 como Untagged e as portas 1 e 3 como Tagged.

1 23 4 5 6 718
P iy
IRD.Net
® o8 —Static VLAN Table Sefting
ystem
5 &3 Configuration vian o J1-4094)[ VLAN Name |
= E3VLAN Port  [selectAl] 123 45678
B [ Static VLAN Untagged Al ||OlO|OlO|o|0|0|0
= )
. 0@0‘;"““ Setting Tagged Al ||olo|ojoloololo
B [ Priority selection Not Memeber| Al |@ @ ® ®® ® ®®
& ) Dscp remapping Add / Modify

E [ Priority to Queue
B B Port.based Priority
E B Queue Weight
= [ 16MP I [N I R
E [ Trunk Group Setting
E [E] Loop Prevention
E [E] Portbased Mirroring
= [B Port Isolation
2 [E] Bandwidth Control
2 [E] Jumbo Frame
= [E Green Ethernet
= [E EEE
2 [E] DHCP Snooping
(3 Security
(23 Monitoring
(OTools

‘ VLAN ID|VLAN Name‘Member Pans"raggen Pnrls‘Unlﬂm;ed Pur(s‘ Delete ‘

Figura 5-1-5

24. Clique no VLAN ID 2 para visualizar os parametros detalhados de configuragéo da
VLAN 2.
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12 3 4 5 6 7 8
o -
IRD.Net

—Static VLAN Table Setting
(3 System

£ 3 Configuration viANID |2 J1-4004)[  vLAN Name
E EIVLAN Port SelectAlll 1|2 |3 (4|56 |7|8

B B Static VLAN Untagged All

B [E) VLAN Setting -
Tagged Al (
E £3Q0Ss 09 @

& [B) Priority selection Not Memeber] Al |O|0|0|® ® ® ®|®
El [E) Dscp remapping
& 3 Priority to Queue
g S ;::;T;:?;Tcnw VLAN ID [VLAN Name [Member Ports|Tagged Ports|Untagged Ports| Delete
= B IGMP 1-8 - -8
= [B Trunk Group Setting 1-3 1.3 2 ]
= B Loop Prevention
= B Port-based Mirroring
= B Port Isolation
= [ Bandwidth Control
= B Jumbo Frame
= [E Green Ethernet
= B EEE
= [§) DHCP Snooping
(3 Security
(3 Monitoring
[ Tools

0 [ 1=

Figura 5-1-6

5.2 QoS

O QoS (Quality of Service) oferece diferentes niveis de qualidade de servi¢o para as
diversas aplicagOes e necessidades da rede, otimizando a distribuicdo da banda para
proporcionar uma melhor experiéncia de uso. O switch classifica os pacotes de entrada,
mapeia-os para filas de prioridade distintas e os encaminha conforme algoritmos de
escalonamento especificos.

Classificag&o de trafego: identifica pacotes com determinadas caracteristicas de acordo
com regras definidas.

Mapeamento: os pacotes de entrada sdo mapeados para filas de prioridade conforme o
modo de prioridade. Este switch implementa o modo de prioridade baseado em porta.

Algoritmo de escalonamento de filas: quando a rede esta congestionada, € preciso resolver
a disputa de recursos entre os pacotes, geralmente por meio do escalonamento de filas. O
switch suporta trés modos: SP, WFQ e WRR.

5.2.1 Configuracdo da selecao de prioridade

Este switch implementa trés modos de prioridade: por porta, por 802.1P e por DSCP. Por
padrdo, sao utilizados os modos por porta, 802.1P e DSCP. Acesse o menu Configuration
- QoS - Priority Selection Setting para abrir a pagina a seguir.

28



IRD.Net Switch Gerenciavel Gigabit — Guia do Usuario

P
IRD.Net

— Priority selection Setting
[ System

E {3 Configuration
CIVLAN Port a
= £3008 a
B [ Priority selection DSCP
& [E] Dscp remapping CVLAN
E [E Priority to Queue SVLAN -
B B Port-based Priority
B B Queue Weight
= B IGMP
= [E) Trunk Group Setting Priority Decision
E [ Loop Prevention Port 7
E [ Port-based Mirroring 1Q
= E] Port Isolation ACL
= [E) Bandwidth Control DECP
& [ Jumbo Frame
E [E Green Ethernet
= B EEE
= [E] DHCP Snooping
[ Security
[ Monitoring
O Tools

Priority Decision

Apply

CVLAN
SVLAN
DA
SA

PP I R I I e

Figura 5-2-1

5.2.2 Remapeamento de DSCP

O dispositivo oferece diversos tipos de mapas de prioridade. Ao consultar um mapa de
prioridade, o dispositivo decide qual valor de prioridade atribuir a um pacote para o
processamento subsequente. E possivel configurar a relacdo de mapeamento entre DSCP
e prioridade. Acesse 0 menu Configuration —» QoS - DSCP Remapping para abrir a pagina
a sequir.

1 2 3 4 i 6 7 8
Pl
IRD.Net
—DSCP remapping Setting
g (S:vo:t:;mtion DSCP value Priority
JVLAN 0 -
= £3Q08 ;
El [E] Priority selection 3
El [§] Dscp remapping 4
El [§] Priority to Queue 5 o
El [E] Port-based Priority
Fl 5] Queue Weight Apply
= B IGMP
Bl [§ Trunk Group Setting DSCP value Priority
El ) Loop Prevention 0 0
El B Port-based Mirroring 1 2
= [§ Port Isolation ] )
B [§ Bandwidth Control 3 2
El B Jumbo Frame R P
El £ Green Ethernet 5 .
= [ EEE
£ [E] DHCP Snooping 8 0
(23 Security T o
(3 Monitoring 8 0
O Tools 9 0
10 [}

Figura 5-2-2

5.2.3 Prioridade para fila (Priority to Queue)

O switch envia os pacotes para a fila especificada com base no mapeamento entre as
prioridades locais e as filas. Acesse o0 menu Configuration - QoS - Priority to Queue para
abrir a pagina a seguir.
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1 2 3 4 3 6 7 8
IRD.Net
805 — Priority to queue id Setting
ystem Sori
& £3 Configuration Priority Queue ID
CIVLAN (1’
= £3Q0s N
5 [B] Priority selection 3
E E] Dscp remapping 4
& [§] Priority to Queue 5 -
5 [E] Port.based Priority
Appl
= [E] Queue Weight pply
= B IGMP
E [ Trunk Group Setting Priority Queue ID
E [ Loop Prevention 1] 1
B [E) Port-based Mirroring 1 1
B [ Port Isolation 2 2
B [E Bandwidth Control 3 2
E [E Jumbo Frame 4 3
E [E] Green Ethernet 5 3
B [B EEE
B [E DHCP Snooping 8 4
(3 Security 7 4
(2 Monitoring

(OTools

Figura 5-2-3

5.2.4 Prioridade por porta (Port-based Priority)

A prioridade de porta é o nivel de prioridade atribuido a cada porta. Apés configura-la, o
fluxo de dados € mapeado diretamente para as filas de saida conforme o nivel de prioridade
da porta. Acesse o0 menu Configuration - QoS - Port-based Priority para abrir a pagina a
seguir.

o
IRD.Net
—Port-based Priority Setting
(3 System
= {3 Configuration Bort Brionty
CIVLAN Port 3 a
" S e
= [ Priority selection Port § 6 =
& [E) Dscp remapping Port 7 g
= [ Priority to Queue Port § 1
= [E) Port-based Priority 6
= [E] Queue Weight mf
B BIGMP
El B Trunk Group Setting Port Priority
B [E) Loop Prevention Port 1 ]
= [E) Port-based Mirroring Paort 2 0
E [§ Port Isolation Fort 3 2
& [ Bandwidth Control portd 3
B [E) Jumbo Frame Port 5 2
B [E Green Ethernet Foris n
= B EEE
B [E DHCP Snooping Fort 7 &
(23 Security Portd 5
(L1 Monitoring
[ Tools

Figura 5-2-4
25. Exibe o nimero da porta fisica do switch.

26. Selecione a porta cuja prioridade deseja configurar.
27. Especifique a prioridade da porta.

5.2.5 Escalonamento de pacotes (Packet Scheduling)

Quando a rede esta congestionada, a disputa de recursos entre 0s pacotes € resolvida por
escalonamento de filas. O switch implementa filas de escalonamento e suporta trés modos:

SP (Strict-Priority Mode): a fila de maior prioridade ocupa toda a banda. Os pacotes das filas
de menor prioridade s6 sédo enviados quando a fila de maior prioridade esta vazia. A
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desvantagem do modo SP é que, em congestionamento prolongado, os pacotes das filas de
menor prioridade podem nunca ser atendidos (“starvation”).

WFQ (Weighted Fair Queueing): suaviza automaticamente o fluxo de dados ordenando os
pacotes para minimizar a laténcia média e evitar discrepancias acentuadas entre a
eficiéncia de transmissado de sinais de banda estreita e de banda larga. No WFQ, a
prioridade dada ao trafego € inversamente proporcional a largura de banda do sinal: sinais
de banda estreita passam primeiro e os de banda larga sdo armazenados em buffer.

WRR (Weighted Round Robin): o nimero de pacotes enviados de cada fila é proporcional
ao peso da fila (quanto maior o peso, mais quadros séo enviados). O WRR escalona todas
as filas em rodizio, garantindo que cada uma seja atendida por um tempo determinado.

Acesse 0 menu Configuration - QoS - Queue Weight para abrir a pagina a seguir.

1 2 3 4 3 6 7 8
o G ]
IRD.Net
—Queue Weight Setting
=
g ?c‘l:‘:;:mtion Priority Queue Weight

CIVLAN 1(lowest)
B {3Q0S g Strict priorit v |

E [ Priority selection 4(highest)

= [E] Dscp remapping

& [ Priority to Queue

= B Port-based Priority

= [E) Queue Weight Priority Queue Weight
= BGmp 1 Strict priority
B [E] Trunk Group Setting 2 Strict priority
= [E] Loop Prevention 3 Strict priority
E B Port-based Mirroring
B [ Port Isolation 4 Strict priority
El [E] Bandwidth Control
B B Jumbo Frame
B [E] Green Ethernet
= B EEE
= [E] DHCP Snooping

Figura 5-2-5

5.3 IGMP Snooping

O IGMP Snooping (Internet Group Management Protocol Snooping) € um mecanismo de
restricdo de multicast executado em dispositivos de camada 2 para gerenciar e controlar
grupos multicast. O switch, ao executar o IGMP Snooping, escuta as mensagens IGMP
trocadas entre o host e o roteador e mantém o controle dessas mensagens e das portas
registradas. Ao receber uma mensagem de relatorio (report) IGMP, o switch adiciona a
porta a tabela de enderegos multicast; ao detectar uma mensagem de saida (leave) do host,
o roteador envia a mensagem Group-Specific Query para verificar se outros hosts ainda
precisam daquele multicast. Se houver resposta, o multicast € mantido; caso contrario, a
porta € removida da tabela. O roteador envia mensagens de consulta (query)
periodicamente e, se o switch ndo receber relatério do host dentro de um periodo, a porta €
removida da tabela de enderegcos multicast.
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1 23 4 5 6 7 8
IRD.Net
5 @S —I|GMP Enable Setting
ystem
= £y Configuration Enable 7]
CavLAN Apply
aqos
= B IGMP
= [B) Trunk Group Setting RouierrPun 1(2]3[4|5|6|7 |8
& [ Loop Prevention static Oooooogo
£ [ Port based Mirroring dynamic
2 [E Portlsolation
= [E) Bandwidth Control Add / Modify
& [ Jumbo Frame
= [E) Green Ethernet —Dump IGMP entry
= B EEE
= [E) DHCP Snooping
(1 Security 1P Address Ports [ via |

(LI Monitering
[ Tools

Figura 5-3-1

Trafego multicast desconhecido refere-se ao multicast para o qual ndo ha entradas na
tabela de encaminhamento do IGMP Snooping. Ao recebé-lo, o switch pode: com a funcdo
de descarte de multicast desconhecido, descartar todo esse trafego; ou, com a funcéo de
encaminhamento, inunda-lo na VLAN a qual o trafego pertence.

5.4 Agregacao de links (Link Aggregation)

A agregacdo de links combina varias portas em um Unico caminho de dados de alta largura
de banda, permitindo o balanceamento de carga entre as portas membro do grupo e
aumentando a confiabilidade da conexdao.

i
IRD.Net
— Trunk Group Setting
(3 System
E {33 Configuration ELoupN Ports
CvLAN gor: ;
or
- Pt 3
= B IGMP Port 4
= B Trunk Group Setting
E B Loop Prevention
= [§) Port-based Mirroring
= B Port Isolation
& [§] Bandwidth Control Group 1D Ports Select
& E] Jumbo Frame Trunkd 14 0
E [E) Green Ethernet Trunkz Py 0
B [§ EEE
E E] DHCP Snooping
(3 Security

(I Meonitoring
(O Tools

Figura 5-4-1

Selecione um numero de grupo de agregacédo e, em seguida, mova as portas do quadro a
esquerda para o quadro a direita, fazendo-as ingressar no grupo. O switch de 24 portas
suporta no maximo 8 grupos, com até 8 portas membro por grupo. O switch de 8 portas
suporta no maximo 2 grupos, com até 4 portas membro por grupo.

5.5 Prevencao de loop (Loop Prevention)

Quando a funcédo de prevencado automatica de loop esta habilitada, mesmo que uma porta
do switch entre em loopback, os pacotes da porta em loop sdo automaticamente
bloqueados, evitando tempestades de trafego na rede.
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IRD.Net

(3 System
I {3 Configuration
OVLAN
[aos
= B IGMP
= [E] Trunk Group Setting
= [E] Loop Prevention
E [E] Port-based Mirroring
= [ Port Isolation
= [E] Bandwidth Control
= [ Jumbo Frame
=l [E] Green Ethernet
= [ EEE
= [E| DHCP Snooping
(22 Security
(ZIMonitoring
(A Tools

IRD.Net

(1 System
&=l 3 Configuration
[QVLAN
Laos
B EIGMP
B [ Trunk Group Setting
= [E Loop Prevention
E [ Port-based Mirroring
B [§] Portlsolation
E £ Bandwidth Control
E B Jumbo Frame
E [§] Green Ethernet
B [ EEE
E | DHCP Snooping
(2 Security
(2 Monitering
O Tools

—Loop Prevention Setting

Loop function [Loop Prevention  ~|

Apply

Port Loop State Loop Status
Port 1 Enabled FORWARDING
Port2 Enabled FORWARDING
Port 3 Enabled FORWARDING
Port 4 Enabled FORWARDING
Port 5 Enabled FORWARDING
Port 6 Enabled FORWARDING
Port 7 Enabled FORWARDING
Port 8 Enabled FORWARDING

Figura 5-5-1
1 34 i 6 7 8
s il
[Ty
—Loop Prevention Setting
Loop function |Loop Prevention v
Apply
Port Loop State Loop Status
Port 1 Enabled FORWARDING
Port 2 Enabled FORWARDING
Port 3 Enablad FORWARDING
Port 4 Enabled FORWARDING
Port 5 Enabled BLOCKING
Port 6 Enabled FORWARDING
Fort 7 Enablad FORWARDING
Fort 8 Enabled FORWARDING
Figura 5-5-2

No exemplo, a porta 5 do switch foi bloqueada.

5.6 Espelhamento de portas (Port-based Mirroring)

O espelhamento de portas permite duplicar os pacotes que passam por portas especificas
para uma porta de destino. Como a porta de destino normalmente tem dispositivos de
monitoramento conectados, € possivel analisar nela os pacotes duplicados para monitorar e

diagnosticar a rede.

IRD.Net

[0 System
{23 Configuration
aviLan
[aos
5 5)I1GMP
= E] Trunk Group Setting
= E] Loop Prevention
&l E] Port-based Mirroring
= E] Port Isolation
& E] Bandwidth Control
= B Jumbo Frame
E ] Green Ethernet
= EEEE
= E] DHCP Snooping
(23 Security
[ Monitoring
[@Tools

1 2 3 4 35 6 7

—Port Mirroring Setting

Mirror Direction | Mirroring Port |Mirrored Port List

Port 1 -
Port 2
Port 3
Port 4
Port 5
Port 6 -

[Port 1 ~

| Mirror Direction ‘ Mirroring Port ‘
| Disables | |

Mirrored Port List

Figura 5-6-1
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Acesse 0 menu Configuration — Port-based Mirroring para abrir a pagina. Selecione a porta
de origem (Source Port), da qual deseja copiar os quadros, e a porta de destino (Target
Port), que recebe as coépias.

28. Altere o status do espelhamento (Port-base Mirroring Status) para On.

29. Clique em “Apply” para aplicar as alteracdes.
30. Selecione a direcéo de origem: RX, TX ou Both.

5.7 Isolamento de portas (Port Isolation)

Para implementar o isolamento, é possivel adicionar portas a VLANs diferentes; isso,
porém, desperdica o recurso limitado de VLANs. Com o isolamento de portas, as portas
podem ser isoladas dentro da mesma VLAN: basta adiciona-las ao grupo de isolamento.
Esse recurso oferece esquemas de rede mais seguros e flexiveis. Acesse o menu
Configuration — Port Isolation para abrir a pagina a seguir.

1 2 3 4 i 6 7 8
IRD.Net
© s —Port Isolation Setting
ystem
£ 3 Configuration Port Port Isolation List
CavLAN Port 1 Port 1
1Qos Port 2 Port 2
Port 3 Port 3
E B IGMP Port 4 Port 4
B [E] Trunk Group Setting Port 5 Port &
El [E] Loop Prevention Port & - Port & -
Bl B Port-based Mirroring
Appl
B [§] Port Isolation
El [ Bandwidth Control
B [E] Jumbo Frame
E B Green Ethernet Port Port Isolation List
B B EEE Port 1 1-8
E [E] DHCP Snooping Port 2 1-8
(3 Security Port 3 1-8
(2 Monitoring Port 4 1-8
OTools Port 5 1-8
Port 6 1-2
Port 7 1-8
Port & 1-2

Figura 5-7-1
No dispositivo atual, cada porta pode ser configurada para encaminhar dados para outras
portas.

5.8 Controle de banda (Bandwidth Control)

A limitacdo de taxa controla o trafego de entrada/saida de cada porta configurando a largura
de banda disponivel, de modo a distribuir e utilizar a banda da rede de forma racional.
Acesse 0 menu Configuration — Bandwidth Control para abrir a pagina a seguir.

34



IRD.Net Switch Gerenciavel Gigabit — Guia do Usuério

- -
IRD.Net

—Bandwidth Control Setting

(O system -
= ﬁConﬁguratiDn Port Type State Rate(Kbit/sec)
CIVLAN E‘"t;
aos o
= B 1GMP E::ti Ingress __w](Disable ] Unlimite (0-1000000, mutiple of 8)
& [E] Trunk Group Setting Port 5
& [E] Loop Prevention Port 6 -
& [ Port-based Mirroring
Appl
& ) Port lsoation
= [El Bandwidth Control
= [E] Jumbo Frame

= [ Green Ethemet Port  [ingress Rate (Ki Rate
B B EEE Port 1 unlimited unlimited
£l [E] DHCP Snooping Port 2 Unlimited Unlimited
(3 Security Port3 Unlimited Unlimited
I Monitoring Port 4 Uniimited Uniimited
DiTools Ports Unlimited Unlimited
Port s Unlimited Unlimited
Fort 7 Unlimited Unlimited
Ports Unlimited Unlimited

Figura 5-8-1

Ao definir a taxa de entrada/saida de uma porta, o sistema seleciona automaticamente o
multiplo inteiro de 16 Kbps mais proximo do valor informado como taxa real.

Ingress: configura a banda para recepgéo de pacotes na porta. Egress: configura a banda
para envio de pacotes na porta. Em ambos os casos, o sistema utiliza o mdltiplo inteiro de
16 Kbps mais préximo do valor informado.

5.9 Jumbo Frame

Devido ao grande volume de trafego na Ethernet, alguns quadros podem ter tamanho maior
que o padrao. Ao permitir que esses quadros (chamados jumbo frames) trafeguem pelas
portas Ethernet, € possivel encaminhar quadros maiores que o tamanho padrao, dentro do
intervalo de parametros especificado. Acesse o0 menu Configuration — Jumbo Frame para
abrir a pagina a seguir.

1.2 3 4 5 6 7 8
IRD.Net
Jumbo Frame Setting

(3 System

El {3 Configuration
avian Jumbo Frame (Bytes) :ggzz v
e 535
= B IGMP 1552
& B Trunk Group Setting b 19216 |

E [ Loop Prevention
El [ Port-based Mirroring
El [§ Port Isolation
Bl [§ Bandwidth Control
B B Jumbo Frame
B B Green Ethernet
B B EEE
E [E] DHCP Snooping
(3 Security
(ZIMonitoring
(O Tools

Figura 5-9-1

E possivel definir o tamanho dos jumbo frames que podem trafegar por todas as portas
Ethernet. Por padréo, o dispositivo permite jumbo frames de 1522/1536/1552/9216 bytes em
todas as portas.

5.10 DHCP Snooping

Introducdo ao DHCP Snooping e as portas confiaveis/nao confiaveis: quando ha um
servidor DHCP nao autorizado na rede, um cliente DHCP pode obter um endereco IP
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invalido. Para garantir que os clientes obtenham enderecos de servidores DHCP validos, o
switch pode classificar cada porta como confiavel (trusted) ou ndo confiavel (untrusted) por
meio da fungcé&o de DHCP Snooping.

» Trusted (confiavel): porta conectada, direta ou indiretamente, a um servidor DHCP
autorizado. Ela encaminha as mensagens DHCP, garantindo que os clientes
obtenham enderecos IP validos.

e Untrusted (ndo confiavel): porta conectada a um servidor DHCP néo autorizado. Os
pacotes DHCP-ACK ou DHCP-OFFER recebidos nessa porta sdo descartados,
impedindo que os clientes recebam enderecos IP invalidos.

Acesse 0 menu Security -~ DHCP Snooping para abrir a pagina a seguir. Por padrao, todas
as portas do switch sédo confidveis. Ao identificar quais portas ndo estdo conectadas ao
servidor DHCP, configure-as como portas de cliente DHCP, ou seja, como ndo confiaveis.

1 2 3 4 5 6 7 8

IRD.Net
DHCP snooping Setting

(1 System

B {3 Configuration Port Port 1|Pert 2|Port 3 Port 4|Port 5(Port 6|Port 7|Port &
CVLAN DHCPServer @ | @ | @ | ® | ® | @ | ®@ | @
[aos pHceciient| O O | Ol ool ol O] O
= B 16MP
& [ Trunk Group Setting Apply

5 [ Loop Prevention

=l [§ Port-based Mirroring
= B Port Isolation

= B Bandwidth Control
& [E Jumbo Frame

El [§ Green Ethernet

= B EEE

= [E DHCP Snooping

Figura 5-10-1
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Capitulo 6: Seguranca

6.1 Endereco MAC

O switch mantém uma tabela de enderecos MAC para o encaminhamento de quadros.
Cada entrada contém o endereco MAC de um dispositivo conectado, a porta a qual ele esta
conectado e a VLAN a qual a porta pertence.

6.1.1 MAC estatico (Static MAC)
A tabela de enderecos MAC possui dois tipos de entradas: estaticas e dinAmicas. As

entradas estaticas sdo configuradas manualmente e ndo expiram. As dindmicas podem ser
configuradas manualmente ou aprendidas dinamicamente e podem expirar (age out).

-

IRD.Net

[0 system
(3 Configuration
) 3 Security
= ZIMAC Address
& E] MAC Search
& [ Static MAC
& E] MAC Constraint
= B Storm Control
(2 Monitering
O Tools

—Static MAG Setting

MAC Address

VLAN ID Port

Source MAC
Blocking

Port 1
Port 2

00:00:00:00:00:00

Port 3

(1~4094) [Port4
Port 5
Port &

(m]

Add

MAC Address

VLAN ID

Blocking

Source MAC

select

Figura 6-1-1

6.1.1.1 Vinculo de MAC (MAC Binding)

A tabela de enderecos estaticos mantém as entradas estaticas, que podem ser adicionadas
ou removidas manualmente. Em redes estaveis, as entradas estéaticas ajudam o switch a
reduzir os pacotes de broadcast e a aumentar significativamente a eficiéncia de
encaminhamento, sem a necessidade de aprendizado de enderecos. O MAC estético
aprendido pela porta no modo de vinculo € exibido na tabela de enderecgos estaticos.
Acesse 0 menu Configuration — Security - MAC Static para abrir a pagina a seguir.

1203 4 5 6 78
IRD.Net
a0 —Static MAC Setting
ystem
(3 Configuration MAC Address VLAN D Port s‘;‘:"ifﬂc
=l 3 Security ocking
5 EIMAC Address E‘": ;
= B MAC Search bort 3
& Static MAC 70.50.E7.C0.0C.01 Gios pert s =]
& [E] MAC Constraint
& [£) Storm Control Port 6
(1 Monitoring Add
(3 Tools
Source MAC
No. MAC Address VLAN ID Port P lselect
Blocking
1 70:50.E7-C0:0C-01 1 5 @]

Figura 6-1-2

A configuracdo acima indica que o MAC 70:50:E7:C0:0C:01 esta vinculado a porta 5 e sé
pode se comunicar com a VLAN 1. Use esta func&o quando quiser que os dispositivos
sejam conectados conforme planejado: 0 MAC so poderé ser utilizado nessa porta 5.
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6.1.1.2 Bloqueio de MAC (MAC Blocking)

Se uma entrada de bloqueio de MAC for definida no switch, qualquer mensagem com esse
endereco MAC — seja como MAC de origem ou de destino — sera descartada assim que
recebida pelo switch.

1 2 B 3 B 4 5 B 6 B 78
IRD.Net
—Static MAC Setting
O system . -
(A Configuration MAC Address VLAN ID Port ‘éﬁgiim
E 3 Security ]
= CAMAC Address Pt 3 <
= [@ MAC Search -
Port 5
2 [ Static MAC 7050 ET:C00C:02 (1-1082) [Port 8
= [8 MAC Constraint Port 7
E & Storm Control Po

(I Monitoring

Add
QTools

Source MAC
No MAC Address VLAN ID Port . Select]
Blocking

1 70:50:E7:G0:0C02 1 8 Blocked [w]

Figura 6-1-3

A configuracao acima indica que o MAC 70:50:E7:C0:0C:02 esta blogueado na porta 8, na
VLAN 1. Utilize este recurso quando identificar que mensagens de ataque estdo sendo
enviadas constantemente por um determinado MAC, mas a porta de origem é
desconhecida.

6.1.2 Restricao de MAC (MAC Constraint)

Recurso de aprendizado de enderecos MAC. Quando habilitado, o switch deixa de aprender
0 endereco MAC na porta. Acesse o menu Configuration — MAC Constraint para abrir a
pagina a seguir.

1 2 5 4 5 6 7 8
IRD.Net
—MAC Constraint Action Setting
(2 System
Configurati
=) g s::u‘[!;fuy'a on Learn over Action -
E CIMAC Address APPY | Figoding
B[] MAC Search
=]
. %;‘:EECMACt ot —MAC Constraint Setting
onstraint
= [ Storm Control Port State Entry Limits
(1 Monitoring Port 1
(A Tools g‘;:tg
Porta Disable | Unlimite (0-4160)
Port 5
Port & -
Apply
Port Entry Limits
Fort 1 1028
Fort 2 1028
Fort 3 1028
Fort 4 1028
Port 5 1028
Port & 1028
Port 7 1028
Port & 1028
Figura 6-1-4

6.2 Controle de tempestade de trafego (Storm Control)

A funcédo de Storm Control permite que o switch filtre quadros de broadcast, multicast e
unicast desconhecido na rede. Se a taxa de transmissao desses trés tipos de pacote
ultrapassar a banda definida, os pacotes sdo automaticamente descartados, evitando
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tempestades de broadcast. Acesse 0 menu Security - Storm Control para abrir a pagina a

seguir.

IRD.Net

(1 System
(O Configuration
= 33 Security
CAMAC Address
E B Storm Control
= &4 Monitoring
B [E) Port Statistics.
& [E] Cable Diagnostic
(Tools

O controle de tempestade € usado para conter tempestades de broadcast, multicast ou de
requisicbes ARP que podem surgir guando um loop é criado. Para configura-lo, selecione a
porta desejada; Broadcast Storm, Multicast Storm e Unknown Unicast podem ser habilitados
ou desabilitados. O valor de limite (Threshold) € o limiar superior, em Kbps, de pacotes de

—Storm Control Setting

i

Storm Type

Port

State

Rate (kbps)

Port 1
Port 2

Broadcast

Port 3
Port 4

Port 5
Port 6

(8-1000000),

Port

Broadcast

Unicast

Multicast (kbps)

Port 1

1000

or

1000

1000

Port 2

1000

or

1000

1000

Port 3

1000

off

1000

1000

Port 4

1000

Off

1000

1000

Port 5

1000

off

1000

1000

Port 6

1000

off

1000

1000

Port 7

1000

or

1000

1000

Port 8

1000

off

1000

1000

Figura 6-2-1

broadcast, multicast ou unicast desconhecido que aciona as medidas de controle. O
Threshold pode ser definido de 0 a 100000 Kbps.
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Capitulo 7: Monitoramento

7.1 Estatisticas de portas (Port Statistics)

A funcdo de monitoramento de trafego acompanha o trafego de cada porta por meio das
paginas de resumo (Traffic Summary) e de estatisticas (Traffic Statistics). A tela de resumo
exibe as informacdes de trafego de cada porta, facilitando o monitoramento e a analise de
anomalias na rede. Acesse 0 menu Monitoring — Port Statistics para abrir a pagina a
seguir.

1 2 3 4 5 6 7 8

IRD.Net
r—Port Statistics Information

(2 System

= &3 Configuration Port State  |Link Status|T: T
CIVLAN Port 1 Enabled | Link Down | 315 0 2 [}
1008 Port 2 Enabled | Link Down 0 0 0 [}
= E IGMP Port 3 Enabled LinkUp | 17176 0 0428 0
&l [E] Trunk Group Setting Port 4 Enabled | Link Down 0 0 0 0
&l [£] Loop Prevention Port 5 Enabled | Link Down 2 0 310 0
&l [E Port-based Mirroring Port 6 Enabled | Link Down 0 0 0 0
B [E)Rmir e Port 7 Enabled | LinkDown | 0 o 0 o
SIE| Banctetdiicoric) Port 8 Enabled Link Up 5198 0 0 0
B [ Jumbo Frame
& [ Green Ethernet

= B EEE

& [E] DHCP Snooping
(3 Security
£ &3 Monitoring

El [E] Port Statistics.

Figura 7-1-1
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Capitulo 8: Ferramentas

8.1 Backup da configuracao

Nesta pagina é possivel baixar a configuracdo atual e salva-la como arquivo no computador,
para restauracao futura. Também é possivel enviar um arquivo de configuracéo de backup
para restaurar o switch a uma configurag&o anterior. Acesse o menu Tools - Configuration
Backup para abrir a pagina a seguir.

1 2 3 4 35 6 7 8
IRD N i bl L
.Net
—HTTP Backup Configuration
& (] System
(ZJConfiguration

(2 Security

CMonitering —HTTP Restore Configuration
B A Tools

B [ Firmware Upgrade Choose File | No file chosen

= B Configuration Backup
E E) Reset

B B Save

B [§] Reboot

Figura 8-1-1

Clique no botéo “Backup” para salvar a configuragdo atual como arquivo no computador —
recomenda-se fazé-lo antes de uma atualizacao. Clique no botdo “Restore” para restaurar o
arquivo de backup: selecione “Restore Configuration”, cligue em “Choose File” e a
restauracao tera efeito apos a reinicializacao automatica do switch.

8.2 Atualizacao de firmware

O sistema do switch pode ser atualizado pela pagina de gerenciamento web. Atualizar o
sistema permite obter mais funcdes e melhor desempenho. Acesse o menu Tools — HTTP
Upgrade, selecione “Firmware Upgrade” e cligue em “Choose File” para abrir a pagina a
seqguir.

@ 8GE Gigabit SmartSwitch x  +
<« C A Notsecure | 192.168.10.1
i i
IRD.Net o

(3 System
[ Configuration
(3 Security
(O Menitoring
= 4 Tools
&l B Firmware Upgrade
& E Configuration Backup
= E] Reset
5 B save
5 | Reboot

Chooss File | No file chosen Upgrade

(HTTP Firmware Upgrad.

Figura 8-2-1
Atencao: Nao interrompa a atualizacdo. Para evitar danos, ndo desligue o equipamento
enquanto a atualizacédo estiver em andamento.
8.3 Reinicializacao (Reboot)

Nesta pagina é possivel reiniciar o switch e retornar a pagina de login. Salve a configuragéo
atual antes de reiniciar para ndo perder as alteracdes néo salvas. Acesse o0 menu Tools -
Reboot para abrir a pagina a seguir.
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12 3 4 5 6 7 8
IRD N 1Pl
«Net
Reboot the switch

(21 System
(D Configuration
(2 Security ’7
(Z)Monitoring

E ATools
& [8 Firmware Upgrade
E B Configuration Backup
El [E] Reset
B B Save
|8 Reboot

Figura 8-3-1

8.4 Salvar a configuracao

Ao salvar a configuracao, os ajustes sao aplicados imediatamente ao software de
comutacao na memoria RAM e passam a valer de imediato. Acesse o menu Tools - Save
Configuration para abrir a pagina a seguir.

1 2 3 4 5 6 7 8
IRD.N P
.Net
Save configuarion
(2 System
uuuuuuu e

(2 Monitering
= (A Tools

= [ Firmware Upgrade

= B Configuration Backup

= [E] Reset

= [ Save

E [E Reboot

Figura 8-4-1

Clique no botao “Save” para gravar os parametros; a configuracao permanecerd valida apés
a reinicializacao.

8.5 Restaurar padrao de fabrica (Reset Factory Default)

Nesta pagina é possivel restaurar o switch as configuracdes padrdo. Todas as
configuracdes serdo apagadas apoés a restauracdo. Acesse o menu Tools - Reset Factory
Default para abrir a pagina a seguir.

1234 5 6 78
.Net

2 systor Reset Configuration
® (3 System
) Configuration Reset to default factory settings and restart the system
==
(3 Monitoring
= STools

& 8 Fimware Upgrade

& (g Configuration Backup

© [ Reset

© B Save

© B Reboot

Figura 8-5-1

ApOs o reset, 0 switch volta as configuracdes padrao de fabrica e todas as configuracfes
sdo apagadas.

42



	Sobre este manual
	Descrição do manual
	Público-alvo
	Avisos de segurança

	Sumário
	Capítulo 1: Introdução
	1.1 Recursos
	Especificações técnicas

	Capítulo 2: Instalação do equipamento
	2.1 Precauções de instalação
	2.2 Alimentação CA

	Capítulo 3: Acesso ao equipamento
	3.1 Configurar o computador
	3.1.1 Windows XP
	3.1.2 Windows 7 / Windows Vista

	3.2 Verificar a conexão
	3.3 Acessar o equipamento
	3.4 Visão geral das funções

	Capítulo 4: Sistema
	4.1 Página inicial
	4.2 Informações do sistema
	4.3 Endereço IP
	4.4 Conta de usuário
	4.5 Configuração de portas

	Capítulo 5: Configuração
	5.1 VLAN
	5.1.1 Configuração de VLAN estática (802.1Q VLAN)
	5.1.2 Configuração de VLAN por porta (Port-based VLAN)

	5.2 QoS
	5.2.1 Configuração da seleção de prioridade
	5.2.2 Remapeamento de DSCP
	5.2.3 Prioridade para fila (Priority to Queue)
	5.2.4 Prioridade por porta (Port-based Priority)
	5.2.5 Escalonamento de pacotes (Packet Scheduling)

	5.3 IGMP Snooping
	5.4 Agregação de links (Link Aggregation)
	5.5 Prevenção de loop (Loop Prevention)
	5.6 Espelhamento de portas (Port-based Mirroring)
	5.7 Isolamento de portas (Port Isolation)
	5.8 Controle de banda (Bandwidth Control)
	5.9 Jumbo Frame
	5.10 DHCP Snooping

	Capítulo 6: Segurança
	6.1 Endereço MAC
	6.1.1 MAC estático (Static MAC)
	6.1.1.1 Vínculo de MAC (MAC Binding)
	6.1.1.2 Bloqueio de MAC (MAC Blocking)
	6.1.2 Restrição de MAC (MAC Constraint)

	6.2 Controle de tempestade de tráfego (Storm Control)

	Capítulo 7: Monitoramento
	7.1 Estatísticas de portas (Port Statistics)

	Capítulo 8: Ferramentas
	8.1 Backup da configuração
	8.2 Atualização de firmware
	8.3 Reinicialização (Reboot)
	8.4 Salvar a configuração
	8.5 Restaurar padrão de fábrica (Reset Factory Default)


