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Introduktion

IT-kriminelles vej ind i en virksomhed sker ofte via mail eller SMS (kaldet phishing). Derfor er
det vigtigt at veere kritisk over for misteenkelige mails, sa du ikke klikker pa et ondsindet link,
downloader et dokument inficeret med virus eller overfgrer penge til en ukendt afsender.
Disse phisingmails og -sms’er vil pragve at snyde dig pa flere mader. Emnerne for de mest

almindelige phisingmails er:

* Din bank eller kreditkortudbyder mangler oplysninger

* Du har faet penge tilbage i SKAT

* Du har modtaget en pakke, som venter pa at blive hentet
* Du harvundet en praemie

* Tilbud pa Viagra, porno eller lignende

Veer meget forsigtig med at 8bne mails fra afsendere du ikke kender. Og veer altid forsigtig
med at klikke pa links i mails, hvis du er det mindste usikker pa, om de er reelle.

Sadan spotter du mistaenkelige mails:

1. Sporg dig selv: Bgr jeg modtage denne mail?
Veer skeptisk over for mails, der f.eks. beder dig udlevere oplysninger - ogsa selvom mailen
ser troveerdig ud. Du skal veere ekstra papasselig, hvis teksten i mailen virker maskinoversat

og indeholder mange stavefejl.

2. Send aldrig fortrolige oplysninger
Ingen reelle virksomheder eller myndigheder anmoder om betalingskortoplysninger, MitID
eller anden login-information via mail eller sms. Uanset hvor overbevisende og troveerdig en

mail ser ud, bgr man derfor ikke sende de fortrolige oplysninger, der eftersparges.

3. Klik aldrig pa links i mistaenkelige e-mails
Svindlere indseaetter ofte falske links eller vedheaeftninger i mailen, der lukker virus eller anden

malware ind i firmaets IT-systemer.



4. Tjek afsenders mailadresse

Du bgr altid tjekke mailadressen péa afsenderen, nar du modtager mails. Det er seerligt
vigtigt, hvis en person eller virksomhed f.eks. beder dig overfagre penge. Her skal du sikre dig,

at afsenderadressen stemmer overens med personens e-mailadresse.

Hvis du er usikker pa e-mailens autencitet, sa gor falgende:

* Kontakt den person, som e-mailen ser ud til at komme fra via telefon, e-mail eller
hjemmeside. Brug dine gemte kontaktoplysninger — ikke kontaktoplysninger fra den
misteenkelige e-mail.

* ellerignorer den - hvis det er en reel e-mail, vil afsenderen rykke for svar, men veer stadig
forsigtig — nogle phishing kampagner bruger ogsa rykkere som opfalgning pa

phishingmails.

Simuleret phishing-kampagne og traening

I vil blive udsat for simulerede phishing-kampagner fra TD-K A/S med det formal at treene jer i
at spotte phishingmails. Disse e-mails vil ligne rigtige mails, men der vil veere sma detaljer,
der afslarer, at de er phishingmails. Du kan forvente at fa cirka to af disse mails om

maneden. Se eksempler herunder.

Besked fra PostNord

Post Nord <no-reply@postnordas.dk>

N

P Til ¥ Sebastian Nielsen - TD-K A/S

Hej Sebastian
Din hentselv-pakke fra Elgiganten bliver sendt til et posthus eller en pakkeboks nzer dig.

Vi forventer at levere pakken d. 19.4.2022.
Du modtager en ny besked, ndr du kan hente din pakke

Dit pakkenummer er: 003806902813374206921.
Du kan folge pakken pa Track & Trace.

Med venlig hilsen
Post-Nord

Denne e-mail er penereret automuatisk of kan iide besvares' 2




6 Undeliverables: Quarantine Sync Error for sen@td-k.dk

Mail mcsharepoint.com >

[

Quarantine Notification

Hello Sebastian Nielsen - TD-K A/S,

Delivery of 6 new emails to your inbox has been prevented, You can review these here and choose what happens to them.

Severity: 7 High
Time; 05/02/2024
Activity: 6 Undeliverad emails from Contact

Release Message

(C) 2020 Microsoft Corporation. All rights reservedd | Acceptable usage policy | Privacyy Notice

Klik ikke pa linklogin-billede til Microsoft (se
billede til hgjre). Dette er er ikke et login til
Microsoft, men benyttes til at fa fat i dit

brugernavn og password.

TIP: Inden man trykker pa et link kan man lade
pilen svaeve over boksen, der skulle klikkes pa -
og savil du kunne se den web-adresse der
linkes til, og den vil veere noget andet end

Microsofts web-adresse.

BY Microsoft
Sign in

mail, phone, or Skyp¢

Can't access you

Q Sign-in options

Hvis du kommer til at klikke pa linket i en af kampagnemailene sa vil du fa denne besked:

2

A

Du er lige blevet phished af TD-K A/S.

| stedet for at stjsele dine brugeroplysninger, er du blevet fart til denne sida.
Du vil blive tilsendt en eller flere mails omkring traeningsforleb. der kan gere dig bedre rustet mod phishing-angreb.

Det er vigtigt. at du ikke deler dette med dine kollegaer, da de 0gs3 er en del af kampagnen. 53 fir de ogsd muligheden for at blive trasnet.




Hvad gor du, hvis du har faet en mail, som, du mistaenker, er en phishingmail?

Hvis du har faet en mail, som, du mener er en phishingmail, sé rapporterer du den direkte i

Outlook:

) 4 oo O O
ORI < N = O 9
Seg Hejtlaesning =~ Oversaet Alle Besvar med Rapportér Rapportér Viva | »

v v apps planleegningsafstemning ~ meddelelse v phishing Insight:
Tale Sprog Apps Find tid Beskyttelse Beskyttelse | Tilfgjelse:

Mailen vil forsvinde fra din mailbox, administrator vil fa besked om, at der er fundet en

phishingmail og du vil fa denne bekrseftelse:

Sebastian Nielsen, Tak for at rapportere phishing!

Tillykke med at have opdaget og rapporteret en phishing-email med succes! Den e-mail. du modtog. var en del af en intern ant i
91% af alle cyberangreb starter med en phishing-e-mail, s3 at rapportere phishingen er den rette handling for at hielpe os med at beskytte vores v:rksomhed mod phnshmg angreb,

Vier venlig at fortsmtte med at rapportere enhver ig e-mail. du ger. gennem knappen “Rapportér phishing” i Qutlook.

From: Mail Delivery Alert <mail@mcsharepoint.com>
To: Sebastian Nielsen - TD-K A/S <gen@1d-kdk>
Subject: 6 Undeliverables: Quarantine Sync Error for sen@td-k.dk

e % Quarantine Notification

Helo Sebastian Nielsen - TD-KA'S,

Defliivery of & new emails to your inbox has been prevented, You can review these here and choose what happens to them.

@ Severty. 7 High

. 05/02/2024
Viva Time: 05/0 24
3 Activity: 6 Undelivered emails from Contact
Insights

Add-i e

(€) 2020 Microsoft Corporation. All rights reservedd | Acceptsble usage pelicy | Privacyy Notice

Hvis du har

4l efler beky ger, bedes du TD-K pd suppon@td-kdk eller 7026 6900

parg:

Hvad kan du ellers gore?

Brug altid Outlook til din firmamail — ogsa pa smartphones. Outlook har indbygget ekstra
sikkerhedsmekanismer, som ikke findes i de standard mail apps, der findes pa

smartphones. Du kan ogsa kun rapportere phishingmails fra Outlook.

Blivi gvrigt advaret om fupmails og digital svindel - download Forbrugerradet Teenks app Mit

Digitale Selvforsvar og fa advarsler pa din telefon om de ting, der er aktuelle lige nu.



Hovedkontor

Rugbjergvej 10, 4623 Lille Skensved

Afdeling Sydsjeelland
Grimstrupvej 155, 4700 Nzestved

Afdeling Vestsjlland
Norvangen 3D, 4220 Korsgr

Afdeling Jylland
Hjulmagervej 4A, 7100 Vejle

Telefon
+45 70 26 69 00

Mail
info@td-k.dk
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