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Introduktion

Sikkerhedsbehovet ved anvendelse af mobile enheder som f.eks. smartphones,
smartwatches, tablets og PC’er afhaenger af, hvem man er, og hvilke trusler man star over
for. Ikke alle har den samme risiko for at blive udsat for et sikkerhedsbrud. Jo mere
interessante eller falsomme oplysninger man har adgang til, desto stgrre risiko er man udsat
for. Mobilsikkerhed skal derfor prioriteres, og der skal veelges det optimale sikkerhedsniveau

ved anvendelse af enheder, derindeholder eller har adgang til virksomhedens informationer.

Virus og ondsindede programmer
Klikker du pa et link eller en reklame online, downloader du en fil, eller besgger du en usikker
webside? Sarisikerer du at din computer, telefon eller tablet, bliver inficeret med virus eller

andre ondsindede programmer.

Et antivirusprogram kan beskytte dig mod virus og andre trusler pa nettet.
Antivirusprogrammer er lidt som sikkerhedsselen i din bil - god at have hvis det gar galt, og

galt kan det g4, selv hvis du er verdens bedste bilist.

Password
En kort gjebliks uopmaerksomhed kan vaere nok til at kompromittere f.eks. en telefon, hvis
uvedkommende far adgang til den. En telefon, som bliver stjalet eller tabt, kan ogsa fare til

leekket information, hvis telefonen ikke er beskyttet med et password.

Det mest grundleeggende, du kan gare for at sikre telefonen, og den information der ligger pa
den, er at bruge et password. Det er ikke tilstreekkeligt at ngjes med den firecifrede PUK-
kode. Det valgte password skal veere sveert at geette selv for folk, som kender dig godt. Du
kan veelge en steerkere type password i telefonens indstillinger, et der f.eks. bestar af bade

tal og bogstaver.

Telefonen giver mulig adgang til din mailkonto, og du bruger den maske ogsa som ekstra
sikkerhed til MFA (flerfaktorautentifikation), dvs. der skal mere end én adgangskode for at
tilga et system. Derfor skal du veelge en god, sikker kode. Brug aldrig den samme kode pa din

private enhed og en arbejdsenhed. 1



Slet data hvis du mister enheden

Hvis du mister din telefon, PC eller tablet, s& er det ikke kun veerdien af selve hardwaren, du
mister. Du risikerer ogsa, at dine data, dokumenter, fotos eller beskeder falder i forkerte
haender. Derfor bar du veere forberedt pa at kunne slette indholdet af din telefon eller pc,

hvis du mister den.

Brug tradlgse netvaerk med omtanke

Tradlase netveerk (Wi-Fi) er meget usikre, idet de sender information gennem luften, som alle
med en antenne kan fa adgang til. Undga derfor at benytte Wi-Fi, men hvis du gar, sa er det
vigtigt at kryptere de informationer, der udveksles. Du skal ogsa vaere opmaerksom pa, at din
telefon, PC mv. kan snydes til at koble pa et usikkert netveerk, som udgiver sig for at veere et

netveerk, du tidligere har veeret logget pa.

Installer kun apps fra officielle tjenester

Malware, spionprogrammer og andre ondsindede applikationer kommer ofte via uofficielle
distributionskanaler. Du bgr derfor aldrig installere apps pa dine mobile enheder, som
kommer fra en ukendt tjeneste eller apps, der beder dig om at eendre

sikkerhedsindstillingerne, for at du kan installere den.



Hovedkontor

Rugbjergvej 10, 4623 Lille Skensved

Afdeling Sydsjeelland
Grimstrupvej 155, 4700 Naestved

Afdeling Vestsjlland
Norvangen 3D, 4220 Korsgr

Afdeling Jylland
Hjulmagervej 4A, 7100 Vejle

Telefon
+45 70 26 69 00

Mail
info@td-k.dk
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